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RESUMO

A Faculdade da Industria de Sdo José dos Pinhais iniciou uma
parceria com a Volkswagen do Brasil, onde surgiu uma necessidade
de ter o controle de acesso na sala designada para area de
prototipagem dos equipamentos fabricados pela unidade, para
assegurar que informacgfes confidenciais e criticas ndo sejam
roubadas dos sistemas organizacionais por meio de ciberataques,
espionagem, entre outras praticas. Apdés entender o cenario, é
importante adotar uma medida preventiva, que ird definir o acesso a
essas informagbes somente para pessoas autorizadas. Portanto o
presente trabalho tem como objetivo propor uma solugéo e apresentar
o desenvolvimento de um software que faca o reconhecimento facial
dos colaboradores autorizados.

Portanto para realizar o desenvolvimento, a aplicagédo da inteligéncia
utiliza-se a linguagem de programac¢do Python que contém um
conjunto de bibliotecas disponiveis, sendo de uso principal o OpenCyv,
Python FaceApp, Tkinter, Pysftp, PySimpleGUI e Tensorflow.

Os resultados obtidos através do reconhecimento sdo apresentados
em um navegador browser compativel, que permite o cadastro de
usuarios, edicdo e exclusdo, cadastro de alertas, listar o histérico de
acesso autorizados e negados, tela de configuracéo e visualizagéo
dos resultados em dashboards.
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1 INTRODUCAO

Segundo a equipe da unidade de Sao José dos Pinhais da Volkswagen do Brasil surgiu uma necessidade
de controlar o0 acesso da area de prototipagem de todos os equipamentos fabricados desta unidade, para
assegurar que informacgdes confidenciais e criticas ndo sejam roubadas dos sistemas organizacionais por
meio de ciberataques, espionagem, entre outras praticas. E importante adotar medidas preventivas, e
definir o acesso as essas informacdes somente para pessoas autorizadas. Inicialmente foi informado a
guantidade de pessoas que devem ser gerenciadas, os pontos de acesso que deve ser monitorado e
definido a forma de identificagcdo que devera ser utilizada. Diante deste cenario 0 projeto aqui proposto,
tem como objetivo propor uma solucdo de desenvolvimento de software que faca o reconhecimento facial
dos colaboradores autorizados. Para que 0s colaboradores se sintam mais protegidos, 0 que impacta
positivamente na sua produtividade, sendo assim sera possivel acompanhar o fluxo de pessoas na area
de prototipagem. Sera possivel visualizar registros de entrada e saida dos colaboradores, a frequéncia de
visitas que podem auxiliar na tomada de decisfes. Além disso, esse tipo de seguranca evita que qualquer
pessoa ndo autorizada entre na dependéncia da sala.

1.1 Problema
Foi enviado para a Faculdade da Industria do Afonso Pena em Sdo José dos Pinhais uma demanda de
obter controle de acesso em uma sala de prototipagem na Volkswagen da mesma cidade, com objetivo de

receber uma solucéo inovadora para a unidade.

1.2 Objetivos

O principal objetivo deste trabalho é apresentar uma proposta de desenvolvimento de um sistema de
reconhecimento facial para controlar o acesso de pessoas ha area de prototipagem, a inteligéncia ira
realizar a deteccdo através de uma camera. Contudo, sera possivel visualizar registros de entrada e saida

dos colaboradores e a frequéncia de visitas a area.

1.3 Justificativa

O controle de acesso na area de prototipagem da unidade de Sao José dos Pinhais da Volkswagen tem
como objetivo simplificar e partir para o principio de inovagéo da entrada e a saida de colaboradores. Com
esse sistema, ira aumentar a seguranca no trabalho e assegurar que informacgdes confidenciais e criticas
nao sejam roubadas dos sistemas organizacionais por meio de ciberataques, espionagem, entre outras

praticas.
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2 FUNCIONAMENTO DO SOFTWARE

O inicio do processo de reconhecimento facial e de identificagdo do colaborador na Volkswagen, se da a
partir do médulo de aquisicdo das imagens, que através de uma camera ou webcam, o sistema ira
capturar imagens da face do colaborador a qual seréd utilizada como entrada para o sistema de
reconhecimento facial.

Nesse mddulo foi utilizado a inteligéncia artificial com bibliotecas do OpenCV e tensorflow, que faz uma
comparacgdo de imagens através de um banco de dados criado pela equipe de tecnologia da Volkswagen
com imagens dos colaboradores que possuem autorizagdo para acessar a sala. Apos filtrada a imagem,
temos uma imagem binaria, uma imagem preto e branco somente com a forma do objeto, chamamos essa
imagem binaria de mascara e é nela que o software ira realizar as analises de padrdes geométricos.

O software verifica a presenca de um rosto na imagem pela cor ou tom com uma funcéo simples e rapida
chamada trigger, depois se houver a presenca detectada do objeto a imagem passa por filtros é retirada a
mascara e em seguida passa para analise do padrdo geométrico que vai identificar as pecgas boas e ruins.
Esse algoritmo tenta encontrar em uma imagem caracteristicas que codificam alguma informacéo da
classe a ser detectada. Para tal tarefa, sdo usadas as chamadas caracteristicas de Haar, responsaveis por
codificar informacdes sobre a existéncia de contrastes orientados entre regides da imagem. As imagens
foram verificadas quadro a quadro e as faces sdo detectadas. Diante disso acontece o reconhecimento, se
o colaborador ndo tiver autorizagdo a sala, o sistema ird registrar através de imagens em tempo real,
armazenar as informagfes e visualizar o historico de tentativas de acesso em dashboards na interface
web. A Volkswagen € quem ird definir as pessoas que terao acesso a essas informacgdes na interface web,
e 0 modulo de tratamento de dados no ambiente front-end, onde ha o contato direto com o usuério.
Contudo foi implementado as tecnologias basicas, html, css e javascript. O HTML foi utilizado para fazer a
marcacdo completa da estrutura da dashboard (botbes, textos e sec¢des), usamos tags de versbes mais
recentes, o HTML 5, para ter uma engenharia de estrutura mais manutenivel.

O CSS foi o responsavel pela estilizacao da dashboard. J& o Javascript, a linguagem de programacéao
implementada no projeto, protagonizou os todos os eventos de call to action, desde as validacdes da tela
de login, até as requisi¢cdes back-end, no server-side, usando o ambiente de desenvolvimento node, para
compilar o javascript no mesmo. Na geragdo dos graficos das dashboards, a biblioteca javascript chart.js
foi utilizada. Abaixo na Figura 1 segue um fluxograma dividido em blocos que ilustram o funcionamento do
software que ira realizar o reconhecimento facial dos colaboradores autorizados a acessarem a sala de

prototipagem.
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Figura 1 — Funcionamento do Software
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2.1 Campo de Selecéo

Foi disponibilizado um botdo de “Home” ao clicar sob esse botéo ira atualizar a pagina inicial com as
dashboards de acessos semanais, 0s percentuais de cadastro de pessoas correspondentes aos setores
da companhia, sera possivel visualizar também a média diaria de acessos autorizados e bloqueados, a
média diaria de colaboradores que acessaram a sala de prototipagem e uma média diaria de acessos
semanais. Na opcao em “Cadastrar de usuario “tem a funcionalidade de realizar o cadastro de uma nova

pessoa autorizada a acessar a sala de prototipagem.

Figura 2 — Campo de Selecéo
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Fonte: Imagem do autor (2022).
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Sera possivel buscar os dados de uma pessoa cadastrada com as informacgfes inseridas no campo
“Buscar”. Entretanto tera um campo de visualizagdo do nome completo do gestor, é possivel visualizar
também o setor e e-mail cadastrado ao clicar no icone com a foto da conta cadastrada e a opcéo de
alterar a foto também. O icone representado por um “sino” ira informar em tempo real as notificagbes
sobre os acessos realizado na sala de prototipagem.

Figura 3 — Tela Inicial de Dashboards
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Fonte: Imagem do autor (2022).

2.2 Tela de Cadastro do usuario

A tela de cadastro do usuario no sistema deve ser preenchida no campo “Nome” o nome completo do
usuario, disponivel também um campo para informar a data de nascimento em “Nascimento”, op¢ao de
informar o setor onde realiza as atividades no campo “Setor”. Campo de “E-mail” para cadastro e
autenticacdo do usuario e caso de esquecimento de senha. O campo com a pergunta “Tem acesso?”
possui uma caixa de marcacdo para definir se 0 usuario € autorizado a acessar a sala, portanto o ultimo

campo “Tirar foto” é para realizar uma captura da face do usuario que esta sendo cadastrado.

Figura 4 — Tela de Cadastro de Usuario
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2.3 Tela de Historico de Acessos

O Campo de “Historico de acessos” tem como funcionalidade de realizar a consulta das
deteccdes realizadas representadas em uma lista com a data da tentativa de acesso, horario,

nome do colaborador e a informacao sobre o acesso, sendo ele autorizado ou negado.

Figura 5 — Tela de Historico de Acessos
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Fonte: Imagem do autor (2022).

2.4 Interface de Reconhecimento Facial

A interface de reconhecimento facial ira apresentar a logo da equipe do projeto, e brevemente é
feito uma pergunta “O que deseja fazer?”, é disposto dois botdes um com a funcionalidade de
cadastro de autorizagdo de uma pessoa, onde sera aberto um campo de inser¢cdo do nome e ira
abrir uma camera para realizar o treinamento e informar que 0 usuario estard com 0 acesso
autorizado. O campo de identificacdo é para analisar através de uma camera se o colaborador

possui permissdo para acessar a sala de prototipagem ou nao.

Figura 6 — Tela de Cadastro de Usuario
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Figura 7 — Tela de Cadastro de Usuario
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Fonte: Imagem do autor (2022).

Figura 8 — Interface de Reconhecimento Facial
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Fonte: Imagem do autor (2022).

3 CONSIDERACOES FINAIS

Na situacdo atual mundial o nimero de casos com vazamentos de informagdes cresce a cada dia, todo
cuidado € precioso, entretanto temos conhecimento de que as instituicdes publicas e privadas tém
pesquisado formas de aumentar a protecdo de seus dados. O Objetivo desse projeto € usar esse conceito
para interromper os crescentes nimeros de casos com vazamentos de informag¢des com a implementacao
do sistema de visdo computacional capaz de identificar através de uma inteligéncia artificial treinada por
imagens se determinado individuo possui acesso autorizado na sala de prototipagem da empresa
Volkswagen. Nossa missao de desenvolvimento que contribuisse com a gestédo do trafego de pessoas na
sala de prototipagem, foi concluida com éxito. Concluimos que a ferramenta cumpriu o seu papel definido
no inicio do projeto, além disso, deixamos as portas abertas para adicionar outros modulos que resolvam

problemas relacionados ao controle de acesso na empresa.
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