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ANALISE DE VINCULOS NA INVESTIGACAO DOS CRIMES DE LAVAGEM DE
DINHEIRO

Fernanda Perottoni Graebin

RESUMO

Diante da complexidade de que se reveste a criminalidade moderna, precipuamente no caso dos crimes de
lavagem de dinheiro, a Policia Civil do Estado de Santa Catarina carece de velocidade de acesso as informagoes,
de inovagdes constantes de técnicas investigativas, de capacidade de processamento, interpretacdo e aplicagdo
eficiente da informacéo e do conhecimento, de técnicas computacionais especificas aplicadas ao tratamento e a
andlise de grandes volumes de dados e informagdes para estender a sua capacidade e o seu desempenho
investigativo. A Anéalise de Vinculos consiste em uma técnica baseada em tecnologia da informacéo, a qual
amplifica a capacidade de visualizagdo da complexidade do crime de lavagem de dinheiro com a utilizacdo de
recurso gréfico e de inteligéncia visual. Assim sendo, a implantacdo da Andlise de Vinculos torna a investigagdo
criminal mais eficiente e a impele a solu¢do de crimes de maior complexidade, 0s quais pareciam insolucionéveis
pelas técnicas investigativas tradicionais, aprimorando a atuacdo da Policia Civil do Estado de Santa Catarina. A
metodologia de pesquisa aplicada foi a pesquisa bibliogréfica.

Palavras-chave: Investigacdo criminal. Tecnologia da informacdo. Anélise de vinculos. Crimes de lavagem de
dinheiro.

ANALYSIS OF LINKS IN THE INVESTIGATION OF MONEY LAUNDERING
CRIMES

ABASTRACT

Given the complexity of modern crime, especially in the case of money laundering crimes, the Civil Police of the
State of Santa Catarina lacks speed of access to information, constant innovations in investigative techniques,
processing capacity, interpretation and efficient application of information and knowledge, of specific
computational techniques applied to the treatment and analysis of large volumes of data and information to extend
its investigative capacity and performance. Link Analysis consists of a technique based on information
technology, which amplifies the ability to visualize the complexity of the crime of money laundering with the use
of graphic resources and visual intelligence. Therefore, the implementation of Link Analysis makes criminal
investigation more efficient and impels it to solve crimes of greater complexity, which seemed unsolvable by
traditional investigative techniques, improving the performance of the Civil Police of the State of Santa Catarina.
The applied research methodology was bibliographic research.

Keywords: Criminal investigation. Information Technology. Link analysis. Expansion of investigative capacity.

INTRODUCAO

Na atualidade, a investigacdo policial se confronta, cada vez mais, com novos
criminosos, com alta sofisticacdo e refinamento, que operam sozinhos ou em associacao,
de forma inovadora e diversificada, fazendo investimentos, terceirizando condutas

delituosas e dispondo de recursos tecnologicos altamente sofisticados. Esses refinados
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criminosos estdo habitualmente associados aos altos escaldes dos Poderes Executivo,

Legislativo e Judiciario, bem como coligados a empreendimentos supostamente legitimos,
nos quais transformam recursos obtidos em atividades ilegais em ativos com uma origem
aparentemente licita.

Diante da complexidade que reveste a criminalidade moderna, principalmente nos
casos envolvendo os crimes de Lavagem de Dinheiro, a Policia Civil do Estado de Santa
Catarina necessita implementar velocidade de acesso as informacdes, efetivar inovagdes nos
métodos e técnicas investigativas, ampliar a capacidade de processar, interpretar e aplicar
eficientemente o conhecimento e a informacdo. E imprescindivel a utilizacdo de técnicas
computacionais especificas para o processamento e a analise de grandes quantidades de dados,
a fim de potencializar a sua capacidade e o seu desempenho investigativo.

O tema versa sobre a implantacdo da técnica de Anéalise de Vinculos na investigacao
dos crimes de Lavagem de Dinheiro com a utilizacdo de softwares, como, por exemplo, o
software IBM i2 Analyst’s Notebook. Este software sera aplicado ao processamento e anélise
de grandes volumes de dados e informacdes, a fim de que se proceda a determinacdo de
vinculos delitivos em apresentacdo gréafica, antes ndo detectaveis ou extremamente dificeis de
detectar com os métodos convencionais. A técnica de Analise de Vinculos visa impulsionar a
investigacdo criminal para a solucdo de crimes de maior complexidade, ampliando a
capacidade investigativa com a colaboracdo da inteligéncia visual e, por conseguinte,
melhorando o desempenho investigativo da Policia Civil do Estado de Santa Catarina.

A Anadlise de Vinculos consiste em uma técnica baseada em tecnologia da informacéo
que sugere uma moderna metodologia de investigacdo criminal, a qual amplifica a capacidade
de visualizacdo da complexidade do crime com a utilizacdo de recurso grafico e de inteligéncia
visual. A investigagcdo de crimes de maior complexidade demanda, irremediavelmente, lidar
com relagdes delitivas abundantes, diversificadas e de dificil analise e percepcdo. O sucesso do
trabalho investigativo dependera da capacidade de explorar e descortinar o contexto em sua
obscuridade, de analisar dados distintos e sintetizados, reunidos em um ambiente grafico para
melhor assimilacdo, permitindo a visualizacdo das relagdes por meio de vinculos, algo que a
mente humana ndo consegue efetivar sem o uso da tecnologia.

Assim sendo, a implantacdo da Andlise de Vinculos torna a investigacdo criminal mais
eficiente e a impele a solugdo de crimes de maior complexidade, como os crimes de lavagem

de dinheiro, os quais pareciam insolucionaveis pelas técnicas investigativas tradicionais,
IEEE—— ]
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viabilizando aceleridade e a efetividade na investigacao dessa sofisticada criminalidade, a qual

representa um grande desafio a ser superado, haja vista que perpetua o elevado indice de

corrupgédo noBrasil.

1. Historico do crime de lavagem de dinheiro

Hodiernamente observa-se 0 aumento exponencial dos crimes financeiros e
econdmicos, os quais sao praticados com a finalidade precipua de tornar licito o lucro obtido por
meio de atividades criminosas. Ao processo de legalizacdo dos rendimentos conquistados com
acoes delituosas da-se o nome de “Lavagem de Dinheiro”.

Segundo Castellar (2004) o termo “lavagem de dinheiro” surgiu, na década de 20, nos
Estados Unidos, mais precisamente em Chicago. Vigorava nessa época nos Estados Unidos a
denominada “Lei Seca”, a qual proibia a fabricacdo ¢ a comercializacdo de bebidas alcoolicas.
Nesse periodo, Al Capone, um famoso gangster, comandou um grupo criminoso especializado
em venda de bebidas alcodlicas, atividade que se tornou muito lucrativa, com a qual Al
Capone amealhou vultosa fortuna com esse comércio ilegal.

Objetivando ocultar a origem ilicita de sua fortuna, Al Capone adquiriu diversas
lavanderias na cidade de Chicago, criando empresas “de fachada”, com o proposito de que, por
intermédio delas, fosse conferida uma aparéncia de licitude ao dinheiro obtido
criminosamente. Assim, Al Capone reunia o dinheiro que obtinha com as lavanderias e o
dinheiro oriundo do comércio ilegal de bebidas alcodlicas e os introduzia no Sistema
Financeiro, via depdsito bancério, sem causar desconfianga, uma vez que, em tese, todo o
dinheiro depositado era fruto dos lucros de sua rede de lavanderias. Desse modo, ele e sua
mafia “lavavam” o dinheiro obtido ilicitamente.

Gize-se que as dificuldades encontradas na investigacdo criminal dos crimes de
lavagem de dinheiro correspondem as peculiares caracteristicas do delito de lavagem de
capitais, visto que ndo possui uma vitima pontual, nunca é praticado por um Unico agente e é de
dificil visualizacdo, por forca de uma atuacdo opaca e resistente a qualquer observacao
despretensiosa, que ndo € fruto de uma programacao “artesanal, mas antes de um projeto
racionalmente elaborado”, como assevera José de Faria Costa (2001). As organizagdes
criminosas criam condic¢des adequadas para a utilizacdo licita de bens e produtos obtidos por

meio da prética delituosa.
IEEE—— ]
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Com a evolugdo do crime de lavagem de dinheiro na sociedade contemporanea, a

comunidade internacional percebeu que era indispensavel o trabalho eficiente na repressao
dessa prética delitiva. Nessa conjuntura, em 1989 foi criado o GAFI (Grupo de Acéo
Financeira sobre Lavagem de Dinheiro), no ambito da OCDE (Organizagdo para a Cooperacéo
e Desenvolvimento Econémico). Segundo Corréa (2013) o Grupo de Ac¢do Financeira sobre
Lavagem de Dinheiro tem o propoésito de examinar, desenvolver e promover politicas de
combate a lavagem de dinheiro em &mbito mundial.

De acordo com o GAFI (Grupo de Ac¢do Financeira sobre Lavagem de Dinheiro), a
lavagem de dinheiro envolve trés etapas independentes, a saber: a colocacdo ou placement, a
dissimulacao ou layering e a integracdo ou integration. (apud, BRAGA, 2012).

A colocagdo “consiste na introdu¢do do dinheiro ilicito no sistema financeiro,
dificultando a identificacdo da procedéncia dos valores, de modo a evitar qualquer ligacao
entre 0 agente e o resultado obtido com a prética do crime antecedente”, segundo Renato
Brasileiro Lima (2014). A titulo exemplificativo, essa colocacdo pode ser feita através do
fracionamento de grandes quantias de dinheiro em pequenos montantes, de sorte que escapam
do controle administrativo das institui¢ces financeiras. A colocacdo é o primeiro estagio da
lavagem de dinheiro, sendo, via de regra, mais facil a detec¢cdo da lavagem nessa etapa.

A dissimulagdo ou mascaramento consiste em “diversos negdcios ou movimentacdes
financeiras realizadas, a fim de impedir o rastreamento e encobrir a origem ilicita dos valores”,
consoante leciona Lima (2014). Nessa etapa, o autor do crime de lavagem de dinheiro realiza,
por exemplo, transacOGes financeiras variadase sucessivas, de modo que dificulte o
rastreamento dos valores.

E, por fim, a integracdo € a terceira etapa, na qual os bens lavados ja estdo com aparéncia
licita e sdo formalmente incorporados ao sistema econdmico.

Frise-se que ndo é necessaria a ocorréncia dessas trés etapas para que haja a
consumacao do crime de lavagem de dinheiro.

Diante dos desafios e dos problemas relacionados a complexidade que envolve os
crimes de lavagem de dinheiro é imprescindivel a implantacio de novos métodos
investigativos, como por exemplo, a tecnologia de Analise de Vinculos, com o uso de
softwares, para 0 processamento e inspecdo de grande volume de dados e informacdes,

buscando a determinagdo de vinculos delitivos em apresentacdo gréafica, antes ndo detectaveis
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ou extremamente dificeis de detectar com as técnicas tradicionais, conforme ponderam Ferro e
Moresi (2008).

2. Teoria dos grafos

A andlise de vinculos pode ser considerada uma técnica de mineracdo de dados, a qual
objetiva a criacdo de modelos baseados em padrdes de relacGes estabelecidos pelas conexdes
entre registros, consoante leciona Harisson (1998). Segundo Xu e Chen (2005) ¢ indispensavel
a extracdo de informacdes referentes a entidades e suas associa¢fes em grande escala de dados
brutos para estabelecer vinculos em uma analise de relacionamento para gerar uma
representacéo em rede.

Lecionam Xu e Chen (2003) que na forma gréfica (grafos), os atores ou entidades séo
representados por vértices ou “nods”, e as associagdes entre eles por uma teia ou rede.

Os grafos constituem ferramenta simples, mas extremamente Gtil em diversas situacoes,
como instrumento de modelagem de conexdes fisicas, sejam pela sua utilidade na
representacdo de relacGes entre elementos quaisquer, ndo importando quédo abstratos sejam, por
isso os grafos tém sido objeto de estudo desde o século XVIII e tém sido parte importante na
solucdo de problemas famosos, como o teorema das quatro cores.

De acordo com Feofiloff (2012), a Teoria dos Grafos estuda objetos combinatdrios, os
quais sao um bom modelo para muitos problemas em varios ramos da matemaética, da
informatica, da engenharia, da quimica, da psicologia e da inddstria. Inimeros problemas sobre
grafos tornaram-se célebres porque configuram um interessante desafio intelectual e tém
importantes aplicacdes praticas.

Nogueira (2015) esclarece que a origem da Teoria dos Grafos é, em geral, associada ao
problema das pontes de Kénigsberg (cidade da Prussia que agora se designa por Kaliningrad),
a qual se localizava em duas ilhas do Rio Pregel e estavam ligadas as margens e uma a outra

através de sete pontes, conforme demonstra a Figura 1.
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Figura 1 - Pontes de Konigsberg em 1736 e o respectivo "multigrafo
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Fonte: Nogueira (2015).

Os habitantes de Konigsberg gostavam de dar passeios e atravessar todas as pontes, mas
alguns estavam particularmente aborrecidos por ndo encontrarem um trajeto (com partida e
chegada a um mesmo lugar) que lhes permitisse atravessar apenas uma vez cada uma das
pontes.

Leonhard Euler resolveu esse problema em 1736, dando uma solugéo nédo s6 para o caso
particular de Konigsberg, mas para todos os problemas semelhantes, segundo Biggs (1998).
Euler provou que ndo era possivel fazer esse trajeto da maneira proposta e, em sua
generalizacdo, provou que somente mapas com determinadas estruturas (duas, na verdade)
podem ter essa condi¢do cumprida.

Saliente-se que Euler deu um grande passo para a evolucdo da Teoria dos Grafos, uma
vez que propds a representacdo da situacdo de uma maneira mais simplificada, tratando as
regibes e as conexdes entre elas como uma sequéncia de letras. Na nomenclatura moderna da
Teoria dos Grafos, Euler utilizou vértices e arestas para representar simplificadamente o mapa
de Konigsberg, de acordo com Nogueira (2015).

Grafo ¢ um trio (V, E, y) formado por um conjunto V de elementos chamados Vertices,
um conjunto E de elementos chamados arestas e uma fungéo de incidéncia y: E — P2 (V) que
associa cada aresta a um par de elementos (distintos ou ndo) de
V. Se chamarmos o grafo de G, indicamos G = (V, E, y).

Caso haja necessidade de distingdo, podemos indicar os conjuntos de vertices e de
arestas de um grafo G por V (G) e E (G), respectivamente, e a fung¢do de incidéncia por yG.
Quando se ddo nomes aos Vértices ou arestas, temos um grafo rotulado, como se pode ver pelo
exemplo de grafo na Figura 2.

—— ]
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Figura 2 - Dois grafos G e H

Vi

Fonte: Bondy e Murty (2008).

Com a implementacdo de softwares (como, por exemplo, IBM i2 Analyst’s Notebook),
de algoritmos e técnicas baseadas em grafos e andlise de vinculos sera possivel a criacdo de
grafos conexos que representem investigacbes ou parte delas, que possam ser impressos e
integrem o0s relatorios de andlise dos crimes de lavagem de dinheiro, permitindo ao

investigador destacar os principais atores envolvidos na agao criminosa.

3. A analise de vinculos

Segundo Harrison (apud Goncalves, 1999), a analise de vinculos é uma técnica de
mineracdo de dados que viabiliza a determinacdo de conexdes entre registros, com o0 objetivo
de desenvolver modelos baseados em padrdes de relagdes.

Comumente, a técnica de analise de vinculos € empregada nas investigacdes do
comportamento humano, especialmente na area criminal, quando determinadas "pistas” sao
ligadas entre si para elucidar crimes.

Segundo Ferro Junior (2007), a analise de vinculos define indicadores que auxilia o
trabalho de analise na observacédo de frequéncia dos fatos, observacdo de convergéncias e a
analise de conjungdes que identificam um padrdo da atividade criminosa e o perfil do
comportamento criminoso.

Ferro Junior (2007) destaca que a analise de vinculos se trata de uma técnica que dispde
de condicBes de trabalhar volume de dados e informacbes, a0 mesmo tempo, provenientes de
fontes diferentes, apresentando resultados em tempo mais curto, conseguindo revelar casos que

smmareciam insollveis, numa maneira tradicional de esclarecé-los.
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Xu e Chen (2003) esclarecem que para determinar vinculos em uma analise de

relacionamento (ou “de vinculos™) € indispensavel a extracao de informacgdes sobre entidades e
suas associacOes, em grande escala de dados brutos, convertendo-as em uma representacéo de
rede.

Geralmente, na forma gréfica, as entidades sdo representadas por pontos centrais ou
“nos”, e as associagdes entre elas sdo representadas por uma teia ou rede.

No software IBM i2 Analyst’s Notebook os dados sdo armazenados como entidades,
vinculos e propriedades.

A entidades representam objetos do mundo real, como contas bancarias e telefones, ou
eventos, como reunides ou compromissos. Os vinculos representam os relacionamentos entre
entidades, como associagdes entre pessoas, propriedade de veiculos, transacdes entre contas
bancarias ou reunides entre pessoas. No software IBM i2 Analyst’s Notebook, as entidades e 0s
vinculos sdo conhecidos como itens. As propriedades sdo utilizadas para armazenar
informac@es conhecidas sobre um item.

Smith e King (2005) ponderam que a informagdo coletada ao logo do tempo na
investigagdo criminal é de extrema importancia utilizando uma interface para visualizacdo dos
dados como uma rede e a forma em que estdo conectados pela técnica de analise de vinculos.

Ferro Janior (2007) leciona que no mundo moderno a Tecnologia da Informacdo
(Anélise de Vinculos) permite uma visibilidade da complexidade.

A Andlise de Vinculos permite a interpretacdo de volume de informacdes de fontes
variadas para o entendimento do contexto da criminalidade e a visdo das conexdes de diversos
delitos interligados.

A analise de vinculos é o “retrato grafico de dados investigativos, feito para facilitar o
entendimento de grandes volumes de dados, possibilitando aos investigadores entender as
conexdes entre individuos” (Coady, 1985 apud Sparrow, 1991).

A técnica de analise de vinculos compreende a captura, 0 armazenamento e a
diagramagdo de informagdes dos “alvos” monitorados, conferindo um valor agregado ao
trabalho investigativo, visto que tal analise ndo esta ao alcance da cogni¢cdo humana comum,
consoante leciona Ferro Junior (2007).

A andlise de vinculos é a visualizacdo grafica de relagcBes entre pessoas, empresas,
bens, dados bancérios e registros de a¢cdes que evidenciem padrdes de conduta e que, sob outra

perspectiva, continuaria oculto em meio a um grande volume de dados e informagdes
IEEE—— ]
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desconectadas, como se constata pelas Figuras 03, 04, 05 e 06, as quais sdao exemplos de

diagramas disponiveis no software IBM i2 Analyst’s Notebook.

Figura 3 — Diagrama de analise de rede social

8 Duagrama de exemplo de andline da rode social - IBM 2 Analyst's Notebock 8
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Fonte: IBM i2 Analyst’s Notebook 8

Figura 4 — Diagrama de transag0es financeiras: Associagao
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Fonte: IBM 12 Analyst’s Notebook 8
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Figura 5 - Diagrama de transagoes financeiras: Associagao
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Fonte: IBM i2 Analyst’s Notebook 8

Figura 6 — Diagrama de transagdes financeiras: Associagao
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Figura 7 - Diagrama de transacdes financeiras: Associacdo
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Fonte: IBM 12 Analyst’s Notebook §

A analise de vinculos, como ferramenta de cognicdo investigativa, impulsiona a
investigacao criminal para a resoluc@o de casos complexos, como os crimes de lavagem de
dinheiro, expandindo a visdo da organizacdo policial para a tomada de decisdes com
resultados mais significativos, aprimorando o desempenho investigativo da Policia Civil

do Estado de Santa Catarina.

CONSIDERACOES FINAIS

Diante dos desafios e dos problemas relacionados a complexidade da criminalidade
moderna, a tematica da proposta de implantacdo da tecnologia de Anélise de Vinculos na
investigacdo dos crimes de branqueamentos de capitais com o uso de software para o
processamento e inspecdo de dados e informagdes abundantes, buscando a determinacdo de
vinculos delitivos em apresentacédo grafica, antes ndo detectaveis ou extremamente dificeis de
detectar com as técnicas tradicionais, € de extrema relevancia para a Policia Civil do Estado de
Santa Catarina, uma vez que expandird a capacidade investigativa para a resolucdo de delitos
de maior complexidade.

A Anélise de Vinculos é uma técnica especializada, baseada em tecnologia da

informacdo, de importacdo, organizacao, depuragdo, interpretacdo e diagramacdo de dados

=e0D'ULOS, QuUe permite ao investigador identificar conexfes e associacOes existentes entre 0s
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elementos constitutivos no universo de uma investigacdo. Dessa forma, é possivel integrar

informacBes de mdltiplas fontes, como relacionamentos pessoais, quadros societarios,
bilhetagens telefénicas, bens, movimentacdes bancérias, transa¢cbes comerciais, notas fiscais,
entre outras, contribuindo com a investigacdo de crimes de maior complexidade.

O combate a lavagem de dinheiro € considerado a forma mais eficiente de se atingir a
macrocriminalidade e o crime organizado, entretanto, a tarefa das Policias Judiciarias
responsaveis pela investigacdo, combate e prevencdo desta atividade ilicita estd se tornando
cada dia mais dificil em detrimento da globalizagdo dos mercados, criminalidade transacional,
escassez de recursos financeiros e avancos tecnologicos.

A sofisticada criminalidade contemporanea possui fatores que desafiam e impulsionam
as Policias Judiciarias na constante implementacgao de inovacgdes na investigagao criminal.

Neste cenario desafiador para a Policia Civil do Estado de Santa Catarina, a capacidade
investigativa, por vezes, é limitada, principalmente quando os investigadores dispbem tédo
somente de sua experiéncia e de seu intelecto, sendo imprescindivel o emprego de recursos de
tecnologia da informagdo, como a técnica de Analise de Vinculos, a qual permite uma visao
amplificada da complexidade delitiva, sendo um instrumento altamente estratégico para a

evolucdo da investigacdo criminal, tornando-a mais dindmica e maiseficiente.
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