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Resumo: este trabalho tem como objetivo analisar os principais aspectos controversos em relagdo a infiltracéo
virtual de agentes nos casos de infracGes penais praticadas por organiza¢fes criminosas. Para tanto, destacou-se,
preliminarmente, a relacdo do homem com a sociedade atual, sob a perspectiva daquele como animal social.
Demonstrou-se a importancia do estudo do passado para a compreensdo do presente e o delineamento do futuro,
no campo das ciéncias humanas, e particularmente, do Direito. Posteriormente, analisou-se 0 regramento
especifico atinente a infiltragdo de agentes, aplicando-se as conclusdes obtidas na modalidade virtual. Todos estes
caminhos resultaram numa verdadeira carta de guia, suficientemente segura, para a utilizagdo do instituto digital
no campo da criminalidade organizada. O método utilizado na pesquisa foi o l6gico-dedutivo, com base em
revisdo bibliografica.
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de Agentes.

1 INTRODUCAO

Embora o termo mito tenha diversos significados, sabe-se que 0s homens ndo tentam

definir as palavras, mas as coisas. Conforme explica Brandéo (2009, p. 37):

E necessario deixar bem claro, nesta tentativa de conceituar o mito, que 0 mesmo nao
tem aqui a conotagdo usual de fabula, lenda, invencao, ficcdo, mas a acepcao que lhe
atribuiam e ainda atribuem as sociedades arcaicas, as impropriamente denominadas
culturas primitivas, onde mito é o relato de um acontecimento ocorrido no tempo
primordial, mediante a intervencéo de entes sobrenaturais.

E o relato de uma historia verdadeira, ocorrida nos tempos dos principios, illo
tempore, quando, com a interferéncia de entes sobrenaturais, uma realidade passou a
existir, seja uma realidade total, o cosmo, ou tdo somente um fragmento, um monte,
uma pedra, uma ilha, uma espécie animal ou vegetal, um comportamento humano.
Mito &, pois, a narrativa de uma criagdo: conta-nos de que modo algo, que néo era,
COMeGou a Ser.

Utilizamos a mitologia como ponto de partida para a compreensdo da criminalidade
organizada. Somente esta tem 0s instrumentos necessarios para destrinchar as indagacoes
cientificas sobre o tema, levando-se em consideracdo, centralmente, o homem como ser
eminentemente social', tendente a qualquer forma de agrupaco, precaria ou ndo, com objetivo

racional de preservacao da propria espécie.

s Tema debatido com genialidade por Thomas Hobbes, na obra intitulada “Leviathan or The Matter, Forme and
Power of a Common-Wealth Ecclesiasticall and Civil”, publicada em 1651. Logo em seguida, estas ideias foram
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Em que pese a criminalidade organizada na sociedade moderna apresentar nova

roupagem, pode se dizer que a associa¢do do mito, porquanto dotada de precéria, mas existente
estrutura hierarquica, com um auténtico lider, constituida com o objetivo de praticar as maiores
atrocidades, nédo difere das figuras legais de organizagdes criminosas existentes nos dias de
hoje.

A dita roupagem, condizente com 0s costumes da época, ndo teve o condado de alterar a
natureza dos grupos em questdo. Isso porque, 0S Seus requisitos intrinsecos e extrinsecos
permaneceram estancados ao longo dos séculos, com pequenas variagdes pontuais, que nada
influenciaram na esséncia do fenémeno.

E 0 que se pretende demonstrar nas proximas linhas.

2 CRITICAS PONTUAIS A LEI 12.850 DE 2013

O diploma define organizacdo criminosa e dispde sobre a investigacdo policial, os
meios de obtencdo de prova, as infracfes correlatas e o respectivo procedimento judicial, sem

prejuizo da alteracdo e da revogacao de alguns dispositivos legais.

2.1 Aspectos constitucionais

O texto constitucional elenca no art. 1, 1l a dignidade humana? como um dos
fundamentos do Estado Democratico de Direito. Embora num primeiro momento se possa
pensar tratar de clausula programatica, sem forca normativa, a partir de uma anélise minuciosa
de suas consequéncias, todavia, tal entendimento se torna carente de fundamentacgéo juridico-
dogmatica.

Cuida-se de verdadeiro vetor interpretativo do ordenamento juridico brasileiro, a ser
observado ndo sé pelos operadores do direito, mas também pelos administradores publicos e

parlamentares, com a fungdo de irradiar seus efeitos por todas as esferas de poderes

endossadas por John Locke, na obra intitulada “Two Treatises of Government”, publicada em 1681. Vale destacar
também a influéncia sobre Jean-Jacques Rousseau, na obra intitulada “Le Contrat Social”, publicada em 1762.

2 Vide as seguintes cartas: Alemanha (art. 1, 1), Italia (art. 3), Portugal (art. 1), Chile (art. 1), Bolivia (art. 6, 11),
s Grécia (art. 2, 1), Espanha (art. 10.1), Paraguai (preambulo), Cuba (preambulo), Irlanda (preambulo), Guatemala
(art. 4), Crodcia (art. 25), Bélgica (art. 23) e Roménia (art. 1).
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constituidos® dispostas no art. 2. N&o custa lembrar que estes sdo independentes, mas

harmdnicos entre si, embora a realidade, muitas vezes, nos demonstre o contrario.
Como bem demarcou Benda (1996, p. 117), quando da analise do instituto, embora
referente a carta alemd, relacionando-se ao tema da religido crista:

Historicamente, la garantia de la dignidad humana se encuentra estrechamente
ligada al cristianismo. Su fundamento radica em el hecho de que el hombre ha
sido creado a imagen y semejanza de Dios. La antigua imagen del aquél,
como ser racional y dotado de libre albedrio, ha contribuido de forma esencial
a adoptar una ideia de su libertad asociada al cristianismo antiguo, por mas
gue la antiguedad no llegara a conocer los derechos fundamentales en su
actual version.*

N&o € a toa que o proprio legislador, diante de tal panorama, optou por estabelecer um
rol de direitos e garantias fundamentais® no bojo do art. 5. Tais direitos e deveres, individuais,
coletivos, sociais e politicos sdo desdobramentos da propria esséncia humana, tomado o
homem como verdadeiro sujeito de direito, a ter os seus atributos respeitados, contra as agoes
ou omissdes do poder publico, e num segundo plano, também dos particulares®.

Destaca-se, por mero desencargo de consciéncia, visto se tratar de tema demasiado
debatido na doutrina, 0 devido processo legal’, o juiz natural®, o contraditério®, a ampla
defesal®, a presuncio de inocénciall, a vedacéo de utilizacio de provas ilicitas!? e a duragdo

razoavel do processo®.

3 Vide as seguintes cartas: Franca (art. 5), Canada (art. 9), Colémbia (art. 113), Venezuela (art. 136), Grécia (art.
26), Portugal (art. 110, 1), Espanha (art. 56) e Paraguai (art. 3). Estes regramentos foram influenciados, em grande
parte, mas ndo com exclusividade, pelas ideias de Charles-Louis de Secondat, na obra intitulada “De L'esprit Des
Lois”, publicada em 1748.
4 Traducéo livre: Historicamente, a garantia da dignidade humana se encontra estreitamente ligada ao cristianismo.
Seu fundamento se radica no feito de que o homem foi criado a imagem e semelhanca de Deus. A antiga imagem
daquele, como ser racional e dotado de livre arbitrio, contribuiu de forma essencial para a adogdo de uma ideia de
sua liberdade associada ao cristianismo antigo, por mais que a antiguidade ndo chegara a conhecer os direitos
fundamentais em sua atual verséo.
® Vide as seguintes cartas: Bulgaria (art. 57), Finlandia (art. 5), Polonia (art. 67), Franca (art. 1), Roménia (art. 17),
Turquia (art. 12), Grécia (art. 4) e Hungria (art. 54).
6 O tema da horizontalidade dos direitos fundamentais é controvertido, mas prevalece na doutrina e na
jurisprudéncia a possibilidade de aplicacdo direta de tais liberdades aos particulares.
7 Vide as seguintes jurisprudéncias: HC 96.774, rel. Min. Carmen Lucia, 1 Turma, DJ 17.04.2009; HC 96.905, rel.
Min. Celso de Mello, 2 Turma, DJ 11.09.2009; HC 96.328, rel. Min. Cezar Peluzo, 2 Turma, DJ 09.04.2010.
8 Vide as seguintes jurisprudéncias: HC 88. 558, rel. Min. Ricardo Lewandoswki, 1 Turma, DJ 23.03.2007; HC
91.253, rel. Min Ricardo Lewandoswki, 1 Turma, DJ 14.11.2007.
° Vide as seguintes jurisprudéncias: RE 201.819, rel. Min. Ellen Gracie, 2 Turma, DJ 27.10.2006; RE 718.807, rel.
Min. Carmen Lcia, 2 Turma, DJ 11.03.2013.
10 Vide as seguintes jurisprudéncias: HC 111.535, rel. Min. Luis Roberto Barroso, 1 Turma, DJ 30.10.2014; HC
99. 768, rel. Min. Teori Zavascki, 2 Turma, DJ 14.10.2014.

s~ Vide as seguintes jurisprudéncias: RHC 111.327, rel. Min. Carmen LUcia, 1 Turma, DJ 24.04.2013; HC
114.092, rel. Min. Teori Zavaski, 2 Turma, DJ 12.03.2013.
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O art. 5, 83 dispde que este rol exemplificativo ndo exclui outros decorrentes do proprio

texto constitucional e de tratados internacionais de direitos humanos de que o pais seja
signatario.

O proprio art. 31 do Decreto 5.015 de 2004 alerta que os Estados-partes devem
promover e estabelecer as melhores préticas e politicas para prevenir a criminalidade
organizada transnacional.

Como bem lembra Piovesan (2017, p. 238):

No cenério mundial marcado por recentes e importantes atentados praticados por
grupos terroristas com massivas perdas humanas, o risco € que a luta contra o terror
comprometa o aparato civilizatdrio de direitos, liberdades e garantias, sob o clamor de
seguranga maxima. Eis ai o universo das preocupaces no ambito dos direitos
humanos, contextualizando-o no espagco contemporaneo. Vive-se hoje um tempo de
constantes conflitos; esta multipolaridade desconexa que marca o cenario global
contemporaneo p&e a prova a cultura dos direitos humanos.

Ainda, tem-se no art. 22, | a competéncia legislativa privativa da Unido'* para dispor
sobre direito material e processual penal.

Houve momento obscuro da histéria constitucional no qual cada assembleia legislativa
era responsavel pela elaboracdo de seu estatuto adjetivo. A desorganizacao era tanta que houve
por bem fixar tal competéncia em ambito exclusivamente federal, desarticulando, assim, o
excesso de regras que em nada contribuiam para o aperfeicoamento da justica.

De qualquer forma, o ndcleo central de combate a criminalidade encontra-se na
estrutura da seguranca publica minuciosamente regrada no art. 144°. Nota-se que esta é dever
dos 6rgéo publicos e responsabilidade de todos, ou seja, também dos particulares.

Todavia, acredito que nao seja viavel transferir, nem que seja parcialmente, tal funcdo
exclusivamente estatal, a simples pessoas do povo, sem qualquer condicdo ou preparo para
tanto.

Trata-se de norma meramente didatica cujo objetivo é estabelecer uma ponte de
comunicacdo entre o setor publico e o setor privado, no sentido de potencializacdo e de

divulgacdo da defesa social.

12 Vide as seguintes jurisprudéncias: HC 82.862, rel. Min. Cezar Peluso, 2 Turma, DJ 13.06.2008; RE 402.035-
AgR, rel. Min Ellen Gracie, 1 Turma, DJ 06.02.2004.
13 Vide as seguintes jurisprudéncias: HC 91.041, rel. Min. Carmen Ldcia, 1 Turma, DJ 05.06.2007; HC 91.408,
rel. Min. Eros Grau, 2 Turma, DJ 14.08.2007.
14 A organizacdo politico-administrativa brasileira apresenta uma peculiaridade que a difere dos demais paises que
adotam a forma de estado federativo. Isso porque, atribui-se aos municipios competéncias materiais e legislativas
privativas.

e > Vide as seguintes cartas: Portugal (art. 172), Bolivia (art. 215), Espanha (art. 148), Itdlia (art. 170), Paraguai
(art. 172), Uruguai (art. 173) e Venezuela (art. 332).
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Todas as policias devem, necessariamente, embora isso ndo aconteca na prética,

cooperar entre si no combate a criminalidade. Entende-se por cooperacdo a troca de
informacOes relevantes entre as diversas categorias legais, a utilizacdo de centros de
comunicacéo e a realizacdo de diligéncias em conjunto.

Acrescenta-se, ainda, o relevante papel do parquet no controle externo do inquérito
policial.

Vale ressaltar que de nada adianta a boa vontade dos agentes policiais, do 6rgao
ministerial e dos juizes, estes Ultimos até certo ponto, diante da tdo exigida e necessaria
imparcialidade, se os politicos, verdadeiros detentores do poder, ndo dispensam maior atencao

ao problema.

2.2 Contexto histérico

Debate-se na doutrina a origem da criminalidade organizada, alegando alguns se tratar
de fendmeno novo, e outros, dentre os quais me incluo, alegando se tratar de fenbmeno antigo.

O estudioso deve ter em mente que ambos os lados tém sua razdo. Tratando-se de
contexto histérico milenar resulta tarefa sobre-humana saber com precisdo os verdadeiros
episddios que ensejaram a cristalizacdo do fenémeno.

Elejo como largada a perspectiva histérica eurocéntrica que divide a histéria geral em
quatro longos periodos: a idade antiga, a idade média, a idade moderna e a idade
contemporanea.

Todavia, estes ndo sdo blocos imutaveis que se prendem a conceitos tidos como
universais. Pelo contrario, a escolha de qualquer metodologia, por mais fiel que seja a
realidade, traz consigo indiscutivel carga ideoldgica, refletindo a preferéncia de alguns
acontecimentos em detrimento de outros.

Ante o0 exposto, valho-me da licdo de Calmon (1959, p. 16) sobre a suposta verdade
historica:

A problematica da historia situa-se na area demarcada pelo peregrino das admiraveis
viagens e pelo frio analista do destino patrio.

Os seus termos, as suas tendéncias, as suas insuficiéncias continuam a ser as que 0s
mestres do dialogo académico discutiram no tempo de Péricles: de um lado, a
concepgdo entusiastica de uma humanidade, que convive com o mito e o absurdo, no
seu mundo ildgico; do outro lado, a restauracdo das idades extintas pela honesta
pesquisa dos seus vestigios — cujos propositos pedagogicos carregam a
responsabilidade civica da licdo e da homenagem, da adverténcia e da justica.

Porque — acrescente-se — a dificil tarefa dessa reconstituicdo representa uma triplice
necessidade: explicar, pelos fatos averiguados, a contextura moral das coletividades;
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por meio deles, ensinar as geragdes, avidas desse pretérito dramatico; e, assegurar —
pelo fio visivel da continuidade — a permanéncia das culturas, que querem e podem
sobreviver.

Pergunta-se, isto sim, em que razodveis condigcdes se realizard o reencontro; e que
espécie de verdade forma e informa a histéria — tomada como um insubstituivel
processo de reconstruir idealmente o que o tempo destrogou e varreu.

Resta-se explicito que a criticidade € um dos pontos edificantes que deve acompanhar,
forcosamente, a andlise do conjunto fatico que se busca nas terras do passado, evitando-se,

assim, a ambiguidade de supostas alegacfes que jamais existiram.

2.2.1 Idade Antiga — 4.000 a.C até 476 d.C

Em meio a forte atividade comercial das civilizagdes arcaicas, que se utilizavam das
rotas oceanicas como fonte principal de obtencdo e geracdo de riquezas, surgiram grupos de
mercenarios alcunhados de Povos do Mar. Liderados por graciosos lideres, atacavam as
embarcacdes mercantes, destruindo-as, saqueando-as e lavando consigo todos os bens passiveis
de troca ou venda no mercado negro (Drews, 1995, pp. 38-61).

As quantias adquiridas com as empreitadas ndo somente eram distribuidas entre todos
0s integrantes, mas também investidas na propria manutencdo da atividade criminosa. Isso
permitiu que tribos, vilas, cidades, reinos e até mesmo impérios fossem levados a extrema
miséria (Killebew, 2013, p 329-330).

Destaca-se, em Roma, a atuacdo do lider Publio Cldédio Pulcro que organizou um
grande grupo de rufides para aterrorizar seus oponentes politicos através de espancamentos,
ameacas, humilhacdes e torturas (Tatum, 1999, p. 239-240).

Ainda, o lider Marco Licinio Crasso que instituiu a primeira brigada de incéndio, cujo o
objetivo, um tanto quanto contraditério, ndo era o de proteger a populagdo do fogo, mas
extorquir os moradores que se encontravam com a casa em chamas, para obrigar-lhes a vender

o terreno, condicdo esta para por termo, pela brigada, ao incéndio (Plutarco, 2007, p.217-2018)

2.2.2 Idade Média — 476 d.C até 1453 d.C

A desastrosa fragmentacdo politica da época possibilitou o desenvolvimento de novos

modelos de atuagdo criminosa.
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Se a ocasido faz o ladrdo, conforme muito se tem dito por ai, pelas vozes do povo, que

muito nos ensina, tem-se aqui nitida inversdo da licdo. Isso porque, o ladrdo fez a ocasido,
valendo-se das circunstancias para aprimorar as praticas até entdo utilizadas.

Excéntricos grupos de mercenarios armados se escondiam nas estradas de terra, atras de
montanhas e rochedos, e atacavam as carrogas que ali passavam, desprotegidas, com enormes
quantias de mercadorias em méaos. Até mesmo aqueles que se utilizavam de escolta armada néo
conseguiam escapar da acdo dos gatunos (Zmora, 2003, p.3).

Destaca-se, na Inglaterra, a atuacdo dos notdrios lideres James Coterel e Eustace
Folville, responsaveis por sequestrar, esquartejar e matar centenas de pessoas (Bellamy, 1964).

Estes criminosos nem sempre eram plebeus discriminados, mas verdadeiros bardes
ladrbes, que se utilizavam de seus préprios soldados para acumular grande quantidade de
riquezas.

A histéria tem seus mistérios.

O homem é um deles.

2.2.3 ldade Moderna — 1453 d.C até 1789 d.C

A ineficiente politica de combate as violentas condutas retratadas até entdo
desencadeou enorme aumento das praticas de pirataria.

Diversas ilhas ndo s6 foram saqueadas e destruidas como dominadas e fortificadas,
erguendo-se, logo apds, verdadeiras cidades piratas, centros de protecdo, estruturacdo e
ordenacéo de criminosos. Por muito tempo estas se tornaram palco de batalhas sangrentas entre
grupos rivais que lutavam pelas melhores localizag6es (Lucie-Smith, 1978, p.33).

Os mercenarios tinham tanto poder que as grandes poténcias mundiais, como a Franca e
a Espanha, pagavam altas fortunas para que estes lutassem ao lado de seus soldados nas
grandes guerras®®.

Destaca-se, na Inglaterra, a atuacdo dos excéntricos lideres Edward Teach,
Bartholomew Roberts, Anne Bonny e Mary Head. Tantos foram os ataques que estes se

tornaram famosos personagens da literatura ocidental (Woodbury, 1951, p. 8)

2.2.4 ldade Contemporanea — 1789 d.C até hoje

- -
16 Quem muito criticou esta conduta foi Nicolau Maquiavel, na obra intitulada “Il Principe”, publicada em 1542.
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Se por um lado o periodo em questdo apresenta a vantagem de diversidade de fontes
historicas, ainda ndo destruidas, total ou parcialmente, pelo tempo, ou mais bem conservadas,
em face dos avangos tecnoldgicos, por outro muito sdo os fendbmenos que podem ser aqui
examinados.

Destaco o intrincado problema das facgdes brasileiras?’.

A politica de encarceramento em massa, a falta de investimento em educacdo e a alta
taxa de desemprego, sem prejuizo de inimeros outros fatores atinentes ao campo da
criminologia, resultaram no aumento exacerbado de fac¢des criminosas.

A pretexto de protegerem 0s mais pobres, estas passaram a ter controle total sobre as
favelas e as pris6es de todo o territorio, em pouco menos de duas décadas.

Diante do quadro alarmante, os politicos tracaram diretrizes a serem observadas pelos
Orgdos de persecucdo penal. Todavia, os ilustres parlamentares se esqueceram de uma li¢do
basica®®: a violéncia ndo se combate com a violéncia, mas com politicas publicas voltadas para
0S grupos mais vulneraveis da comunidade.

O resultado é a situacdo de calamidade que vive 0 povo nos dias de hoje. Pergunta-se
quando é que havera um verdadeiro colapso do aparato estatal, embora ndo haja uma resposta
certa para isso.

Destaca-se a atuacdo dos famosos lideres Marcos Willians Herbas Camacho, Luiz
Fernando da Costa e Paulo César Silva dos Santos. Vale lembrar que nos maiores meios de

comunicacéo estes ficaram conhecidos como Marcola, Beira-Mar e Linho.
2.3 Conceito legal
O art. 1, 81 considera organizacdo criminosa a associagdo de quatro ou mais pessoas

estruturalmente ordenada e caracterizada pela divisao de tarefas, ainda que informalmente, com

0 objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a pratica

17 Registra-se, lamentavelmente, o Primeiro Comando da Capital (PCC), a Familia do Norte (FDN), o Comando

Vermelho (CV), os Amigos dos Amigos (ADA), os Inimigos dos Inimigos (IDI), a Gangue da Ponte (GDA) e os

Anjos da Morte (ADM).

18 | icdo que pode ser extraida de La Fontaine, na obra intitulada “Fables”, publicada em 1668. Embora este tenha

se inspirado nas ideias de Esopo, transladou-as da oralidade ao papel, imortalizando-as. Destaca-se a fabula
s ‘Conseil Tenu Par Les Rats” que nos da a seguinte moral: conselheiros existem varios, mas voluntérios néo.

Parece-me a situacdo das diretrizes de politica criminal no pais.
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de infracbes cujas penas maximas sejam superiores a quatro anos, ou que sejam de carater

transnacional.

Malgrado a defini¢do, tem-se no art. 1, 82 nitida clausula de equiparacdo. Diz-se que
este diploma legal também se aplica as infracbes previstas em tratados ou convencgoes
internacionais quando, iniciada a execuc¢ao no pais, o resultado tenha ou devesse ter ocorrido
no estrangeiro, ou reciprocamente, bem como as organizacdes terroristas.

Sobre a polémica em relacdo as organizacdes terroristas: vide topico 2.4.

Destrinchando o objeto de estudo temos os seguintes elementos: a) associagdo de
pessoas; b) estrutura ordenada; c) divisdo de tarefas; d) vantagem de qualquer natureza; e)
pratica de infracdes.

Verifica-se, num simples passar de olhos, que o tema é de grande complexidade e exige
do estudioso extrema cautela. Qualquer deslize pode desmantelar por completo o instituto, ndo
se aplicando, sequer, o regime juridico em quest&o®.

A palavra “associa¢d0”, etimologicamente, corresponde a um substantivo feminino que
designa a reunido de pessoas para um interesse ou fim comum. No caso, exige-se, por motivos
de politica criminal, exclusivamente, 0 minimo de quatro pessoas naturais, embora se possa
discutir, no plano estritamente juridico-dogmatico, sobre a possibilidade de pessoas juridicas
também se enquadrarem na acep¢ao?.

Lamentavelmente, o ordenamento juridico se tornou uma colcha de retalhos. O tipo de
associacao criminosa exige o minimo de trés pessoas e 0 de associacdao ao trafico de drogas
exige o minimo de duas pessoas. Se as diferencas ontologicas sdo praticamente inexistentes nao
ha razdo de ser para tal desinteligéncia.

Ndo obastante, tem-se as regras como existentes, validas e eficazes, e portanto,
completamente aplicaveis aos casos concretos.

Entende-se por estrutura ordenada®! a necessidade de escalonamento, precario ou nio,
uniforme ou ndo, que delimita o &mbito de atuacdo de cada integrante. Pensa-se numa pirdmide

cuja base pertenca aos soldados e o topo aos generais, tenentes e demais patentes superiores.

19 E o caso de infragbes com cominacao & pena privativa de liberdade ou de prisdo simples inferior a quatro anos e
de concurso eventual de pessoas.
20 Vide o artigo cientifico realizado por mim em coautoria com Leonardo Tozarini Mello, sob a orientagdo de Dr.
Everton Luiz Zanella, intitulado “Responsabilidade Penal das Pessoas Juridicas”, publicado em 2018. Trata-se de
tema cuja importancia tem suas raizes no direito penal econdmico. Nota-se que é justamente a partir daqui que
surge a necessidade de construcdo de uma verdadeira teoria geral do crime para as pessoas juridicas.

s~ COMpara-se, didaticamente, com as pecas do jogo de xadrez: o pedo, o cavalo, o bispo, a torre, o rei e a rainha.
Destarte, cada qual com o seu devido valor.
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A divisdo de tarefas é consequéncia natural da estrutura ordenada. As organiza¢Ges

criminosas desenvolvem atividades que demandam grandes investimentos em pessoas e coisas,
ndo tendo sentido, portanto, pensar numa suposta comunhao de tarefas.

E justamente este atributo que permite a esta espécie de criminalidade causar tantos
prejuizos a sociedade. A interacdo entre os diversos membros produz resultados sistematicos,
em larga escala, que sequer sdo contabilizados pelos 6rgaos oficiais, quando ocorridos.

A mencdo a vantagem de qualquer natureza é de grande valia. Evitou-se a discussao
existente em diversos tipos?2. Destarte, pouco importa se o objetivo da suposta organizagéo
criminosa é o de obter proveito econdmico, moral, sexual, politico ou social, desde que seja
ilicito, logicamente.

Vale ressaltar a expressa necessidade de pluralidade de infragbes. De nada adiante
preencher os demais elementos se ndo ha, pelo menos, duas ou mais condutas criminosas.

E mais: estas devem, certamente, ter cominagdo legal a pena privativa de liberdade ou
prisdo simples superior a quatro anos. Todavia, nem mesmo o legislador sabe o critério
utilizado para estipular as penas em abstrato. Viola-se, constantemente, 0 bom senso, com o
aumento ou com a diminuig@o exagerada das penas, esquecendo-se que estas S0 pressupostos
de muitos dos institutos despenalizadores.

N&o menos importante, registra-se, também, que a expressdo infracdo compreende 0s
crimes e as contravencdes, embora ndo exista, atualmente, qualquer contravencdo com

cominacdo legal a prisdo simples superior a quatro anos.

2.4 Espécies

Né&o ha classificacdo verdadeira ou falsa, mas Util ou indtil diante daquilo que seja posto
como objeto de estudo de determinada indagacao cientifica.

Para fins exclusivamente didaticos, utilizo a excelente proposta de Zanella (2016, p.
31/32), que divide o género organiza¢Bes criminosas em quatro espécies: as organizagdes
mafiosas, as organizacbes em rede, as organizacbes empresariais e as organizagoes
institucionais.

Nota-se que as organizagoes terroristas, a despeito de se enquadrem no mesmo regime

juridico, ndo sdo consideradas como tal. Trata-se de mera op¢do metodoldgica do autor que

IE—
22 E 0 caso da corrupgdo passiva, por exemplo.
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entende existir, nas ultimas, mero enfoque ideoldgico, politico ou religioso, mas néo

econémico, caracteristica principal das demais.

Embora o legislador ndo tenha dispensado tratamento especifico a cada uma delas, a
sistematizacdo € de grande valia e deve ser aplaudida. Isso porque, o combate a criminalidade
organizada exige dos orgdos de persecucdo penal medidas especificas com base no tipo de
agrupamento que se queira enfrentar.

A utilizacéo de técnicas eficientes contra organizaces empresariais, por exemplo, pode
ser completamente ineficiente contra organizagdes institucionais ou contra organizacfes
mafiosas.

E a partir dessa percepcédo que se da a especializacio?® dos drgéo de persecucdo penal, a
despeito das enormes criticas, influenciadas ainda mais pela intensa crise de recursos

financeiros que assola grande parte das unidades da federacdo.

2.5 Infiltracdo de agentes

2.5.1 Legitimidade

Denota-se pelo art. 10 que a infiltracdo de agentes dar-se-4 mediante representacdo do
delegado de policia ou requerimento do 6rgdo ministerial, ap6s manifestacdo técnica daquele
quando solicitada por este.

Ainda, o art. 10, 81 completa que o juiz, antes de decidir, deve proceder,
obrigatoriamente, a oitiva do parquet, sob pena de nulidade.

As palavras “requerimento” e ‘“representagdo”, utilizadas no dispositivo, ndo se
confundem. Sabe-se que o o6rgao ministerial integra a relagéo juridico-processual e, assim, deve
requerer. Por outro lado, o delegado de policia, por ndo ser parte, mas mero coadjuvante,
responsavel pelo correto andamento do inquérito policial, deve representar.

Vale ressaltar, também, que a medida ndo pode ser declarada de oficio pelo juiz, uma
vez se trata de meio de obtencdo de prova atinente, exclusivamente, a fase policial.

Sobre a legitimidade da infiltracdo virtual de agentes: vide o topico 3.2.2.

s> E 0 Caso do Grupo de Atuacio Especial de Repressdo ao Crime Organizado (GAECO), setor do Ministério
Publico do Estado de Séo Paulo
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2.5.2 Momento

A prépria natureza da medida indica que se trata de meio de obtencdo de prova
embrulhado na fase de investigacdo preliminar.

Embora ndo haja previsdo legal para que se entenda o contrario, 0 regramento
estipulado pelo legislador demonstra que ndo ha espagco para a realizacdo no ambito do
processo judicial.

Sobre 0 momento da infiltracdo virtual de agentes: vide o tdpico 3.2.3.

2.5.3 Requisitos

Por sua vez, o art. 11 dispbe que os pedidos conterdo a demonstracéo de necessidade da
medida, o alcance das tarefas dos agentes infiltrados e, quando possivel, os nomes ou apelidos
das pessoas investigadas e o local da infragéo.

A demonstracdo da medida, embora de extrema obviedade, tem a funcdo de frear
eventuais arbitrariedades que possam surgir no andamento do inquérito policial.

O alcance das tarefas dos agentes infiltrados tem reflexo direto na responsabilidade
civil, penal e administrativa dos policiais, que responderdo, necessariamente, pelos excessos
em que incorrerem.

Os nomes ou apelidos das pessoas investigadas e o local da infracdo sdo de extrema
importancia para a individualizagdo da pena, caso haja prosseguimento do feito com a
respectiva dendncia.

Sobre os requisitos da infiltracdo virtual de agentes: vide o topico 3.2.4.

2.5.4 Duracao

O art. 10, 83 é firme ao estabelecer que a medida tera a duragdo de no maximo 6 meses,
sem prejuizo de eventuais renovagdes, desde que comprovada a sua necessidade.

Embora ndo haja limite de renovagOes, tem-se pela simples leitura da regra que a
demonstracdo de sua necessidade no caso concreto é requisito indispensavel, que ndo pode ser

subtraido em nenhuma hipotese.
IEEE—— ]
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De qualquer forma, ndo se pode imaginar, diante da atual complexidade das atividades

desenvolvidas pelas organizacdes criminosas, seja 0 agente capaz de obter todas as provas de
uma Unica tacada.

Sobre a duracdo da infiltracdo virtual de agentes: vide o topico 3.2.5.

2.5.5 Sigilo

E firme o art. 12 no sentido de que o pedido sera sigilosamente distribuido. Tal situagio
esta de acordo com a propria natureza do inquérito policial como procedimento inquisitivo.
Caso contrario, ter-se-ia evidente inutilizacdo das diligéncias preliminares, que ficariam
ao alvedrio de inescrupulosos indiciados, capazes de alterar por completo o quadro fatico
probatdrio, com o Unico e simples objetivo de se beneficiar dos 6rgaos de persecucao penal.
Sobre o sigilo da infiltracdo virtual de agentes: vide o tépico 3.2.6.

3. APONTAMENTOS A LEI 13.441 de 2017

O diploma altera alguns dispositivos legais para prever a infiltracdo de agentes
de policia na internet com o fim de investigar crimes contra a dignidade sexual de criancas e

adolescentes.

3.1 Aspectos Constitucionais

O art. 227 estabelece que é dever da familia, da sociedade e do poder publico assegurar
a crianca, ao adolescente e ao jovem, com absoluta prioridade?*, o direito a vida, a satde, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitéria, além de colocé-los a salvo de toda forma de
negligéncia, discriminagdo, exploracdo, violéncia, crueldade e opressao.

Ainda, consagrou-se no art. 227, §3 nitida clausula de protecio especial?.

24 Vide as seguintes cartas: Portugal (art. 68), Italia (art. 30), Espanha (art. 39), Argentina (art. 75), Paraguai (art.
54) e Franca (predmbulo)

> Vide as seguintes cartas: Peru (art. 4), Uruguai (art. 42), Colombia (art. 42), Venezuela (art. 76), Cuba (art. 66) e
Guatemala (art. 20).
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Levando-se em conta estas duas premissas, optou o legislador por estatuir no art. 227,

84 interessante mandado de criminalizagio?®. Segundo este, a lei punira severamente o abuso, a
violéncia e a exploracdo sexual de criancas e adolescentes.

Importa notar que nédo se trata de medida isolada.

Pelo contrério, o art. 34 do Decreto 99.710 de 1990 veda qualquer espécie de violéncia
perpetrada contra menores, fora ou dentro, das relagdes familiares. Para tanto, os Estados-
partes, e no caso o Brasil, devem criar instrumentos capazes de reduzir os incidentes
relacionados ao problema em questéo.

Como bem lembra Piovesan (2017, p. 395):

A caracterizagdo dos direitos das criangas e dos adolescentes como direitos humanos
real¢a a inalienabilidade desses direitos e compromete o Estado, tanto no ambito
interno quanto internacional, a respeita-los, defendé-los e promové-los.

Tendo em vista que 0s mais recentes instrumentos internacionais de direitos humanos
frisam a indivisibilidade entre os direitos civis, politicos, econémicos, culturais e
sociais, ao considerarem-se os direitos das criancas e dos adolescentes como direitos
humanos, eles devem ser garantidos em seu conjunto, sob uma perspectiva integral.
Isso implica que o desrespeito a qualquer direito faz com que todos os direitos
humanos, de um modo ou de outro, sejam violados, ja que estdo interligados e a
garantia de um direito pressup@e a garantia dos demais direitos humanos.

Tem-se aqui ponto importante e que ndo pode ser ignorado.

O mecanismo de controle e fiscalizagdo dos preceitos enunciados na convencdo se da
através de um comité especifico, cuja competéncia se exaure na simples andlise de relatorios
periddicos enviados pelos Estados-partes. Perdeu-se a oportunidade de introduzir no escopo do
texto ferramenta capaz de forcar a execucdo de medidas, cautelares ou ndo, em face dos
respectivos infratores, com o objetivo de evitar a pratica de danos de dificil reparacgéo.

De qualquer forma, evidente esta a preocupacdo do legislador com as criangas e
adolescentes, fruto de evidente mudanca de pensamento na sociedade, que finalmente entendeu

serem os menores o futuro da nagdo?’.

3.2 Infiltragéo virtual de agentes

3.2.1 Rol

26 Vide as seguintes jurisprudéncias: HC 97.539, rel. Min. Ayres Britto, 1 Turma, DJ 07.08.2009; HC 105.917, rel.
Min. Ayres Britto, 2 Turma, DJ 13.06.2011; HC 77.278, rel. Min. Sepulveda Pertence, 1 Turma, DJ 20.08.1998.
275 A protecdo a crianca e ao adolescente se confunde com a prépria histéria das religides. Basta simples visita a

B 10110 (19.13 - Evoyyédiov katd MafBaiov) e ao Alcordo (6:151 - aicnatropmi a abecrep es euq arap (p= Y 5 5
do tema.
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O art. 190-A estabelece que a infiltracdo virtual de agentes dar-se-4 para investigar 0s

crimes ali previstos.

Sobre a diferenca entre rol taxativo e exemplificativo: vide o topico 4.1.1.

3.2.2 Legitimidade

Da simples leitura do art. 190-A, Il, chega-se a conclusdo de que tal medida dar-se-a
mediante requerimento do parquet ou de representacdo da autoridade policial, exigindo-se no
ultimo caso, a oitiva do 6rgao ministerial, obrigatoriamente, sob pena de nulidade.

Sobre a diferenca entre requerimento e representacdo: vide o topico 2.5.1.

Questdo tormentosa diz respeito a possibilidade de realizacdo da medida de oficio pelo
juiz. Em que pese 0 exposto linhas atras, quando da andlise da legitimidade no ambito da
infiltracdo de agentes nos crimes praticados por organizac@es criminosas, entendo ser cabivel,
nos crimes contra a dignidade sexual praticados em face de criancas e adolescentes.

Resulta tarefa praticamente impossivel retirar informacdes de jovens vitimas de abuso.
Se no curso do inquérito policial, o delegado de policia simplesmente se manter inerte, ou
ainda, se no curso do processo judicial, o 6rgdo ministerial adotar conduta omissiva, caberéa ao
juiz, com supedaneo no livre convencimento motivado, tomar as atitudes cabiveis em busca da
verdade dos fatos.

E nédo se alegue que tal opcgdo resulta numa tentativa de violagdo da tdo prestigiada
imparcialidade. Fechando-se os olhos ao problema, sequer o juiz conseguird atingir a verdade
minima suficiente para instruir o processo judicial e realizar a funcdo de justica com a

qualidade que dela se espera.

3.2.3 Momento

Questdo também polémica diz respeito & possibilidade de realizagdo da medida no
processo judicial. Em que pese o exposto linhas atras, quando da analise do momento no
ambito da infiltracdo de agentes nos crimes praticados por organizagdes criminosas, entendo
ser cabivel, nos crimes contra a dignidade sexual praticados em face de criancas e de
adolescentes.
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Embora se trate de meio de obtencdo de prova intrinsecamente relacionado a fase

policial, deve ter em mente o estudioso que as vitimas menores sao incapazes, muitas vezes, de
diligenciar as medidas necessarias para a elucidacéo dos fatos.

Constatando o 6rgdo ministerial que novas informagdes surgiram, justamente por conta
de atos praticados em juizo, como o depoimento da vitima, por exemplo, deve requerer ao juiz
que se proceda a infiltracdo virtual de agentes.

Alias, tal conduta se enquadra na propria natureza do parquet como 6rgao duplo.
Explica Tornaghi (1959, p. 137, v. 3) que:

Né&o h4, pois, conflito entre a imparcialidade que o Ministério Publico deve observar e
0 seu carater de parte. Imparcial ele deve ser apenas na fiscalizagdo, na vigilancia, no
zelo da lei. Deve fazé-la cumprir no tempo, na forma, no lugar por ela propria
determinados. Mas esta € apenas uma de suas funcBes e ndo é a que ele tem como
parte. Enquanto parte, cabe-lhe promover a aplicacdo da lei penal ao acusado,
persegui-lo (no sentido técnico, é claro), carrear para o processo todas as provas de
sua culpabilidade, chamar a atencdo dos julgadores para todas as circunstancias que
possam onera-lo, agravando a pena ou qualificando o crime.

Destaca-se a importancia que o parquet adquiriu nos dias de hoje, fruto de intensos
debates proferidos na assembleia nacional constituinte, que o estratificou como 6rgao de
natureza puramente constitucional.

Nota-se que todos os institutos repressivos analisados devem, consequentemente,
transcorrer o crivo ministerial, que ndo somente é parte, mas fiscal e protetor dos direitos

difusos, coletivos e individuais homogéneos.

3.2.4 Requisitos

Conforme estabelece o art. 190-A, I, tem-se necessaria autorizagdo judicial, apos prévia
demonstracdo de necessidade da medida e dos detalhes da operacdo. O pedido que ndo contiver
a tarefa dos policiais, os nomes ou apelidos dos investigados e os demais dados importantes a
questdo deve ser rejeitado pela autoridade judicial.

E evidente que muitas vezes os 6rgéos de persecucio penal ndo tém a real dimensdo das
condutas praticadas. No ambito digital, a situacdo se agrava ainda mais. E justamente por isso
que a autorizacdo judicial deve conter a maior quantidade de informacgdes sabidas, sem prejuizo
da convalidagéo dos fatos supervenientes.

Caso seja possivel a obtencdo de prova por outro método, deve se dar preferéncia em

= €12C30 & infiltracdo virtual de agentes, conforme estabelece a redacdo do infeliz art. 190-A, §3.
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A falta de recursos financeiros dos 6rgaos de persecucgdo penal impede que grande parte

dos crimes praticados sejam solucionados. N&o bastasse, muitas das condutas contra a
dignidade sexual se consumam as escondidas, sem rastros ou pistas suficientes a embasar
eventual condenagéo judicial.

Valendo-se de meio virtual, supostamente de menor custo, perdeu o legislador
oportunidade de estabelecer a sua preferéncia em detrimento dos demais meios de obtencédo de
prova.

De qualquer forma, é requisito obrigatério do pedido a demonstragdo inequivoca de que
se trata da Unica solucdo cabivel naquele momento, mesmo que, em razdo da medida, surjam

outros meios de obtencdo de prova capazes de elucidar a questéo.

3.2.5 Duracao

O art. 190-A, 111 estabelece o prazo de 90 dias, sem prejuizo de eventuais renovacdes,
desde que o total ndo exceda 720 dias e que se demonstre a efetiva necessidade da medida.

A regra é clara e ndo ha maiores problemas.

N&o cabe a renovacao nos casos em que a concreta necessidade ndo restar comprovada
nos autos. Portanto, o juiz deve analisar os pedidos cuidadosamente, sob pena de impor
medidas mais gravosas ao acusado do que as realmente necessarias.

Vale anotar que o prazo € completamente adequado ao procedimento. Isso porque, 0S
crimes contra a dignidade sexual praticados virtualmente se encontram, na maioria das vezes,
atras de barreiras solidas de dificil penetracdo, exigindo dos 6rgdos de persecucdo penal
estratégias certas e determinadas, sob pena de total fracasso da operacao.

3.2.6 Sigilo

Os tipos que podem ser investigados ou processados mediante a infiltracdo de agentes
na internet dizem respeito a violagbes de ordem sexual praticadas contra criangas e
adolescentes.

Portanto, ndo ha davida de que os 6rgaos de persecucao penal, e principalmente, o juiz,

IEEE—— ] . L. .. R
conforme disposto no art. 190-B, devem assegurar 0 necessario sigilo do procedimento.
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Destaco trecho de Espinola Filho (1956, p. 494, v. VIII) sobre aspecto pontual do tema

na fase de processo judicial:

Todos os atos do processo criminal tém, como tragco caracteristico, o aspecto de
publicidade, no sentido de que sdo acessiveis ao publico, qualquer pessoa podendo
assistir a sua realizacdo, sem outro interesse além da curiosidade.

Entretanto, hd uma preocupacdo de acautelar, sempre, a moralidade e a ordem
publicas.

Quando se trata de uma questdo de decoro publico ou de consideracdo com o ofendido
ou com o préprio réu, visando a prevenir o escandalo, nada impede se realize a portas
abertas a sequéncia do ato processual, partes da audiéncia ou da sessdo, durante as
quais ndo se prevejam a probabilidade de registrar tais inconvenientes.

Nada que ja ndo estivesse consagrado na legislacdo vigente, sendo, portanto,

despicienda a sua repeticao.

4 QUESTAO POLEMICA

Questdo pouco debatida na doutrina diz respeito a possibilidade de aplicacdo da
infiltracdo de agentes na internet no ambito das infracbes praticadas por organizagoes
criminosas.

Enquanto os juizes e tribunais ndo estabelecem as diretrizes basicas a serem observadas
pelos 6rgdos de persecucdo penal, segue nas proximas linhas uma carta de guia aos que

desejarem se aventurar na intrincada estrada do tema ora proposto.
4.1 Carta de guia
4.1.1 Interpretacdo Gramatical
Comeco pela mais simples das interpretacOes, a gramatical, e que muitas vezes,
deixada lado pelos intérpretes, resulta num trabalho desnecessario, na busca de outros

elementos capazes de solucionar o problema.

Ensina Pereira (1979, p. 114) que:

O processo gramatical exige a posse dos seguintes requisitos:
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1- conhecimento perfeito da lingua empregada no texto, isto €, das palavras e frases
usadas em determinado tempo e lugar; propriedades e acepcOes variadas de cada uma
delas; leis de composicdo; gramatica;

2- informagdo relativamente segura, € minuciosa quanto possivel, sobre a vida,
profissdo, habitos pelo menos intelectuais e estilos do autor; orientacdo do seu
espirito, leituras prediletas, abreviaturas adotadas;

3- noticia completa do assunto que se trata, inclusive a historia respectiva;

4- certeza da autenticidade do texto, tanto em conjunto como em cada uma de suas
partes.

Estudando os termos da oracdo do art. 190-A se percebe que o legislador ndo vedou a
incidéncia da infiltracdo de agentes na internet aos demais tipos do ordenamento juridico.

Por se tratar de regra exposta ao ramo dos menores, limitou-se a elencar as condutas
gue mais 0 preocupavam naquela situacdo e, mais do que isso, naquele momento, levando-se
em conta aquelas circunstancias.

Nada impede, e que fique claro, desde que preenchidos os demais requisitos legais, seja
0 instrumento estendido aos crimes e contravencfes praticados no ambito de organizacGes
criminosas.

Argumentar o oposto é violar descaradamente a legalidade, uma vez que ndo ha, na
redacdo do dispositivo, qualquer mengdo expressa a proibicdo de ampliacdo dos casos ali
previstos.

Conclui-se, portanto, se tratar de rol meramente exemplificativo.

Sobre a importancia do tema na pratica forense: vide o topico 4.3.

4.1.2 Livre Convencimento Motivado

E inconcebivel pensar num processo judicial no qual os sujeitos estejam adstritos a
modalidades de obtencdo de prova predeterminadas pelo legislador. Ter-se-ia o0 tdo odiado
sistema de tarifa legal, rechacado por grande parte das legislagbes modernas, que o
substituiram pelo livre convencimento motivado, ha mais de um século.

Contudo, alerta Marques (1961, p. 301-302, v. Il) que:

Né&o se deve, porém, confundir o livre convencimento com o mau uso que dele possa
fazer algum juiz energiimeno ou atrabiliario, que desconheca os justos limites de suas
funcdes.

Em primeiro lugar, o livre convencimento ndo significa liberdade de apreciacdo das
provas em termos tais que atinja as fronteiras do mais puro arbitrio. Esse principio
libertou o juiz, ao ter de examinar a prova, de critérios aprioristicos contidos na lei,
em que o juizo e a légica do legislador se impunham sobre a opinido que em concreto
podia 0 magistrado colher; ndo o afastou, porém, do dever de decidir segundo os
ditames do bom senso, da l6gica e da experiéncia.
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Em segundo lugar, cumpre advertir que o juiz, ao sentenciar, deve fazer a indicagéo
dos motivos de fato e de direito em que se fundar a deciséo.

N&o se ignora que hd uma tendéncia legislativa moderna de limitar determinados meios
de obtencéo de prova a determinados tipos de crimes. E o caso, por exemplo, da interceptacéo
telefonica e de dados bem como da propria infiltragdo de agentes e da delagcdo premiada.

Todavia, estes episddios devem ser a excecdo, sob pena de se transmudarem em regra,
situacdo incabivel no quadro juridico-dogmatico atual, que ndo suporta situacGes restritivas
arbitrarias e, mais ainda, sem qualquer fundamentacéo logica, que as justifiquem.

Sobre a importancia do tema na préatica forense: vide o tépico 4.3.

4.1.3 Igualdade

Muito se escreve sobre os efeitos da igualdade?® no ambito das relacdes juridicas.
Embora seja um termo abstrato de dificil compreenséo, torna-se absolutamente imprescindivel
o0 preenchimento de seu conteudo.

Disserta da Silva (2017, p. 214) que:

O conceito de igualdade provocou posigdes extremadas. Ha os que sustentam que a
desigualdade é a caracteristica do universo. Assim, 0s seres humanos, nascem e
perduram desiguais. Nesse caso, a igualdade ndo passaria de um simples nome, sem
significacdo do mundo real, pelo que os adeptos dessa corrente sdo denominados
nominalistas. No polo oposto, encontram-se o0s idealistas, que postulam um
igualitarismo absoluto entre as pessoas. Afirma-se, em verdade, uma igual liberdade
natural ligada & hip6tese do estado de natureza, em que reinava uma igualdade
absoluta.

Uma posicdo, dita realista, reconhece que os homens sdo desiguais sob maultiplos
aspectos, mas também entende ser supremamente exato descrevé-los como criaturas
iguais, pois, em cada um deles, o mesmo sistema de caracteristicas inteligiveis
proporciona, a realidade individual, aptidao para existir.

Destarte, deve o legislador dispensar tratamento juridico semelhante as condutas lesivas
de bens juridicos igualmente importantes.

Se a criminalidade organizada € tdo prejudicial quanto os demais tipos expressamente
elencados para utilizagédo da infiltracdo virtual de agentes, carece de sentido objetivo a recusa
de sua aplicacéo.

Sobre a importancia do tema na pratica forense: vide o topico 4.3.

28

s~ DisCUSSA0 indispensavel sobre a igualdade presente nos escritos de Immanuel Kant, na obra intitulada “Kritik

der reinen Vernunft”, publicada em 1781.
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4.1.4 Proporcionalidade

Sobre o preenchimento de conceitos indeterminados: vide o topico 4.2.3.
Valho-me da impecavel definicdo exposta na decisdo proferida em 16 de marco de 1971
pelo Bundesverfassungsgericht no leading case Erddlbevorratung:

Das Gesetzgeber eingesetzte Mittel muss geeignet und erforderlich sein, um den
erstrebten Zweck zu erreichen. Das Mittel ist geeignet, wenn mit seiner Hilfe der
gewdlnschte Erfolg gefordert werden kann; es ist erforderlich, wenn der Gesetzgeber
nicht ein anderes, gleich wirksames aber das Grundrescht nicht oder weniger fuhlbar
einschrankendes Mittle hatte wahlen kdnnen.?

Os meios empregados pelo legislador devem ser adequados e necessarios para alcancar
0s objetivos propostos. Entende-se “adequado” o meio que permite o resultado de maneira
satisfatoria. Tem-se “necessario” o meio que ndo pode ser alcangado de outro modo.

Ora, tem-se evidente que a infiltracdo de agentes na internet € meio de obtengdo de
prova adequado porque permite que os 6rgdos de persecucdo penal, em paridade de armas,
possam combater a criminalidade organizada.

Também é necessario porque muitas condutas somente se manifestam virtualmente,
tornando-se alheias aos instrumentos legais até entdo postos a disposicdo pelo aparato estatal
aos 6rgdos de persecucao penal.

Sobre a importancia do tema na prética forense: vide o topico 4.3.

4.1.5 Ineficiéncia Estatal

A partir do momento historico que o Estado monopolizou para si 0 uso da for¢a, com o
objetivo de administrar a justica, tornou-se o responsadvel legal, por via reflexa, do
cumprimento eficaz, efetivo e eficiente dessa nobre fungéo.

E justamente por isso que se pode afirmar a existéncia abstrata de um verdadeiro direito
referente a protecdo contra a criminalidade organizada, que deve ser concretizado pelo aparato
estatal, através de seus 6rgaos de persecucao penal, observando-se fielmente o devido processo
legal.

Leciona da Rosa (1942, p. 42, v. 1) que:

29 Traducdo livre: o meio empregado pelo legislador deve ser adequado e necessario para alcangar o objetivo
procurado. O meio é adequado quando com seu auxilio se pode alcancar o resultado almejado; é necessario,

sssssm(Uando o legislador ndo poderia ter escolhido de outra maneira, igualmente eficaz, mas que ndo limitasse ou

limitasse do menor jeito possivel o direito fundamental.
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O processo penal tem um duplo fim: um, essencial, estabelecido em prol do interesse
social empenhado na punicdo dos delinquentes; outro, correlativo, estabelecido em
prol da tutela do interesse privado e social concernente as garantias individuais,
principalmente a da liberdade. Este Gltimo interesse é também de natureza publica,
porque, no Estado Liberal, as garantias individuais sdo elementos essenciais na
constituicdo politico-juridica do préprio.

Dai a conclusdo de que o fim principal, essencial do processo penal é o de aplicar a
pena ao delinquente, de punir todo aquele que tenha perturbado a ordem social,
violando uma normal legal.

Quer isso dizer que a duplicidade de funcdo do instrumento processual esta
intrinsecamente relacionada a prépria administracdo da justica, sendo cada uma das facetas
responsavel pela sobrevivéncia do préprio comando maximo.

Sobre a importancia do tema na pratica forense: vide o topico 4.3.

4.2 Prética forense

Vale anotar que ndo serdo abordados todos os tipos existentes no ordenamento juridico,
mas aqueles que sdo praticados, com maior frequéncia, pelas organiza¢Ges criminosas, e que
lastimavelmente, ofendem os bens juridicos mais importantes.

Sobre a diferenca entre crime e contravencao: vide o topico 2.3.

4.2.1 Homicidio

Os mistérios da vida®® e da morte acompanham o homem desde 0 momento que este se
entende como tal. A capacidade de raciocinio, que se desdobra na formacgéo de juizos, instigou
0 surgimento de teorias sobre a natureza das coisas®?, e dentre elas, do proprio ser pensante.

Todavia, ninguém sintetizou tdo bem o delito de matar como Hungria (1959, p. 26, v.
V):

O homicidio é o tipo central dos crimes contra a vida e € 0 ponto culminante na
orografia dos crimes. E o crime por exceléncia. E o padrdo da delinquéncia violenta
Ou sanguindria, que representa como que uma reversao atavica as eras primevas, em
que a luta pela vida, presumivelmente, se operava pelo uso normal dos meios brutais e

%0 Estudo polémico da vida se deu com Friedrich Nietzsche, na obra intitulada “Menschliches,

Allzumenschliches”, publicada em 1878.
31 8 Vale dar uma lida nos esparsos achados de Tales de Mileto, Anaximandro de Mileto, Anaximenes de Mileto,
Pitagoras de Samos, Xenofanes de Colofdo, Heraclito de Efeso, Parménides de Eléia, Zendo de Eléia, Melisso de

e 52MO0Ss, Empédocles de Agrigento, Filolau de Crotona, Arquitas de Tarento, Anaxagoras de Clazdmena, Leucipo

de Mileto e Demécrito de Abdera.
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animalescos. E a mais chocante violagio do senso moral médio da humanidade
civilizada.

O crimen homicidii constitui um tema preponderante da ciéncia juridico-penal. Pode
dizer-se que a parte geral do direito penal sistematizado ndo foi mais do que a
generalizagdo dos critérios e principios fixados pelo direito romano e pelo direito
intermédio acerca do homicidio. Por outro lado, o mais vasto capitulo da criminologia
é consagrado ao estudo dos criminosos violentos, de que o homicida é o expoente
maximo. O problema da criminalidade é, antes de tudo, e acima de tudo, o problema
da prevencdo e repressao do homicidio.

Talvez 0 exemplo mais cristalino seja a preocupante situacdo do sistema carcerario
brasileiro, um dos mais precérios do planeta, se ndo o mais.

Os detentos, provisérios ou ndo, comunicam-se Com 0S Seus comparsas, sem maiores
dificuldades, utilizando-se de antenas e celulares clandestinos. Tal panorama permite a
mantenca das atividades ilicitas fora das celas, desvirtuando os objetivos da execucdo e
impedindo a reducéo dos indices de criminalidade.

Mas o problema n&o para por aqui.

Diversos grupos se valem da internet para praticar condutas que desembocam no
homicidio.

E o caso do trafico de pessoas para fins de transplante de 6rgéos, tecidos e partes do
corpo humano bem como para fins sexuais. Diversos sdo os relatos de grupos e comunidades
online que se valem da fragilidade humana® para cometer as maiores atrocidades, que sequer
sdo contabilizadas pelos 6rgaos oficiais, quando praticadas.

Valendo-se da infiltracdo virtual de agentes, os 6rgdos de persecucdo penal disporao de
prestigioso instrumento para intervir nas situagdes que envolvam risco de vida ou a integridade
fisica e psiquica das vitimas, sem prejuizo da captacdo de provas para eventual condenacgdo

judicial, caso seja necessario.

4.2.2 Crimes Contra o Sistema Financeiro

E de conhecimento geral que a criacio de mecanismos de protecdo e controle do
sistema financeiro de determinado pais, por menor que seja, tornou-se uma exigéncia mundial.
H& amplo consenso na comunidade internacional sobre a importancia de estabelecer diretrizes a

serem fixadas para que este seja verdadeiramente respeitado.

> A fragilidade humana foi magistralmente retratada por Sigmund Freud, na obra intitulada “Das Unbehagen in

der Kultur”, publicada em 1930.
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Mas atencéo: a dita regulamentacdo ndo pode ter o conddo de enrijecé-lo por completo,

inviabilizando-o.

A premissa bésica de qualquer mercado financeiro é a igualdade de oportunidades entre
os investidores. Isso quer dizer que os riscos e ganhos devem ser compartilhados por todos,
sem excegdo. Assim, o capital interno e externo permanece em rotatividade e fomenta as
relacBes econémicas, equilibrando a economia.

Entende-se por institui¢do financeira a pessoa juridica de direito publico ou privado que
tenha como atividade, principal ou acessoria, cumulativamente ou ndo, a captacdo, a
intermediacdo ou a aplicacdo de recursos financeiros de terceiros, em moeda nacional ou
estrangeira, ou a custddia, a emissdo, a distribuicdo, a negociacdo, a intermediacdo ou a
administracdo de valores mobiliarios.

Inclui-se na definicdo a pessoa juridica que capte ou administre seguros, cambio,
consorcio, capitalizacdo ou qualquer tipo de poupanca, ou recursos financeiros de terceiros,
bem como a pessoa natural que exerca qualquer uma das atividades supramencionadas.

Tornou-se praxe nos dias de hoje a pratica reiterada de condutas ilicitas por parte de
administradores, gerentes, socios e diretores de grandes instituicdes financeiras. Valendo-se da
alta influéncia do cargo, emprego ou funcdo que ocupam, utilizam-se das mais inusitadas
medidas imorais e ilegais para enriquecer.

Cita-se, por exemplo, os crimes!! de gestdo fraudulenta, apropriacéo indébita financeira,
gestdo temeréria, cobranca de juros ou comissdes extorsivos, contabilidade paralela, falsidade
de demonstrativo contabil, sonegacdo de informacdo as autoridades competentes, desvio de
bens indisponiveis, declaracdo falsa de crédito, concessdo de empréstimo ou adiantamento
ilegais e de evasao de divisas.

Em todos estes casos, tem-se a infiltragdo virtual de agentes como excelente meio de
obtencdo de prova, capaz de prevenir e repreender as condutas ilicitas praticadas no meio
ambiente digital. Isso porque, grande parte dos atos preparatérios e executdrios podem se
manifestar através de e-mails, mensagens, ligacdes, grupos e comunidades online.

E o caso de divulgagdo de informagc&o falsa ou prejudicial. Basta simples publicacéo na
rede mundial de computadores para que o contetdo seja compartilhado por um ndmero
inimagindvel de pessoas, através de instrumentos de publicidade e marketing, disponiveis
gratuitamente aos usuarios, e que pode ser facilmente descoberta pelos agentes infiltrados.
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Talvez, num futuro ndo tdo distante, estas infracOes sejam praticadas totalmente por

vias eletronicas. Quer isso dizer que ndo havera mais espaco para a infiltracéo fisica de agentes,

se é que assim podemos chama-la.

4.2.3 Crimes Contra a Ordem Tributaria

Um dos mais importantes instrumentos que se tem valido a economia capitalista para
sobreviver € a tributacéo.

O tributo tem como objetivo primordial permitir que o aparato estatal realize as suas
funcBes sociais com zelo e exceléncia, uma vez que ndo se pode admitir, a0 menos na ordem
vigente, que o Estado monopolize as atividades econdmicas para que obtenha recursos
financeiros proprios.

Também se tornou praxe nos dias de hoje a pratica reiterada de condutas ilicitas por
parte de administradores, gerentes, socios e diretores de grandes pessoas juridicas de direito
privado. Valendo-se da alta influéncia do cargo, emprego ou funcdo que ocupam, utilizam-se
das mais inusitadas medidas imorais e ilegais para sonegar o fisco.

Cita-se, por exemplo, os crimes'? de supressdo ou reducéo de tributo, que se desdobram
em diversas condutas e a declaracdo falsa ou a omissdo de declaracdo sobre rendas, bens ou
fatos, para eximir-se, total ou parcialmente, do pagamento de obrigacdo que seja devida.

Em todos estes casos, tem-se a infiltragdo virtual de agentes como excelente meio de
obtencdo de prova, capaz de prevenir e repreender as condutas ilicitas praticadas no meio
ambiente digital. Isso porque, grande parte dos atos preparatérios e executorios podem se
manifestar através de e-mails, mensagens, ligacdes, grupos e comunidades online.

E o caso de utilizagio ou divulgacdo de programa de processamento de dados que
permite ao sujeito passivo da obrigacéo tributaria possuir informacéo contabil diversa daquela
que ¢ fornecida as autoridades fazendarias.

E de suma importdncia que os agentes infiltrados encontrem o paradeiro dos
revendedores desses tipos de software, que se utilizam de sites spiders, com 0 objetivo de

divulgar e vender os produtos, sem serem descobertos.
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4.2.4 Crimes Contra o Mercado de Capitais

O mercado de capitais também se tornou alvo de condutas ilicitas praticadas por parte
de administradores, gerentes, socios e diretores de grandes pessoas juridicas de direito publico
e privado. Valendo-se da alta influéncia do cargo, emprego ou fungdo que ocupam, utilizam-se
das mais inusitadas medidas imorais e ilegais para desestabilizar os valores mobiliarios.

Cita-se, por exemplo, os crimes®® de manipulacio do mercado de capitais e exercicio
irregular de cargo, profisséo, atividade ou funcéo.

Em todos estes casos, tem-se a infiltragdo virtual de agentes como excelente meio de
obtencdo de prova, capaz de prevenir e repreender as condutas ilicitas praticadas no meio
ambiente digital. Isso porque, grande parte dos atos preparatorios e executérios podem se dar
através de e-mails, mensagens, ligacdes, grupos e comunidades online.

E 0 caso de uso indevido de informag&o privilegiada.

Destaca Conde (2017, p. 459) que:

Un conocimiento privilegiado de la situacion econémica derivado del ejercicio de una
determinada actividad puede colocar un sujeto en situacion de preeminencia respecto
al resto de los ciudadanos y ello llevarle a aprovecharse de la situacion para su lucro
personal. Se rompe asi un principio basico de la economia de mercado cual es que
todas las partes concurrentes al mismo se encuentren en condiciones de igualdad. Esto
especialmente importante en relacién con un sector de la economia como es el
mercado de valores, sensible por definicion a toda clase de especulaciones, rumores y
noticias de todo tipo que pueden influir en el animo de los inversores para decidirles a
realizar una determinada operacién de compra o venta de acciones. Es justamente en
ese ambito donde surgid la preocupacion por evitar que el abuso de informacién
privilegiada pudiera beneficiar a unos pocos a costa de la ruina de muchos y del
descrédito del proprio mercado.®

Quer isso dizer que os agentes infiltrados terdo maior probabilidade de éxito se

percorrem o caminho da informacéo e a estancarem na fonte.

3 Traducdo livre: Um conhecimento privilegiado da situacdo econdmica derivado do exercicio de uma
determinada atividade pode colocar um sujeito em situacdo de respeito preeminente em relacdo ao resto dos
cidaddos y fazé-lo estar em situacdo mais proveitosa para o seu lucro pessoal. Rompe-se, assim, um principio
basico da economia de mercado, qual seja, de que todas as partes concorrentes se encontrem em condigdes de
igualdade. Isto é especialmente importante em relagdo com um setor da economia como é o de mercado de
valores, sensivel por definicdo a todas as classes de especulagfes, rumores e noticias de todo tipo que podem
influir no &nimo dos investidores para se decidir a realizar uma determinada operagéo de compra e venda de ac¢des.

s jUStamente nesse ambito que surgiu a preocupagdo de evitar que o abuso de informagdo privilegiada pudesse
beneficiar uns poucos perante a ruina de muitos e o descrédito do proprio mercado.
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5 CONCLUSAO

Valendo-se da carta de guia nos termos ora propostos, espera-se que 0s 6rgdos de
persecucdo penal estejam munidos de instrumentos modernos no que diz respeito ao combate
as infracbes praticadas por organizagbGes criminosas. Embora a regulamentacdo sobre a
infiltracdo virtual de agentes apresente lacunas, que ndo sdo poucas, pode-se dizer que 0s
pontos listados simbolizam verdadeira bdssola a guiar os passos daqueles que se proporem a
malparar-se na questéo.

Transborda-se a obscuridade presente no regramento oferecido a modalidade virtual,
que perpassa a natureza do rol das infracGes que a admitem, alargando-se na legitimidade,
momento e requisitos, desembocando-se, finalmente, na duracdo e no sigilo da medida. Todos
estes itens foram analisados, minuciosamente, a luz da divisdo manifestada no documento: a
interpretagdo gramatical, o livre convencimento motivado, a igualdade, a proporcionalidade e a
ineficiéncia estatal.

No seio da discussdo, brotou-se evidente que a aplicacdo da modalidade virtual as
demais infracGes praticadas por organizagfes criminosas ndo somente encontra respaldo legal,
desde que conjuntamente sistematizados os pontos mencionados, como converge com a politica
atual de combate a criminalidade organizada, que se tornou um dos pontos cardeais da
seguranca publica.

De qualquer forma, ndo se ignora que haverad divergéncia de posicionamento, mas é
justamente a partir da critica democréatica que se pode atingir os objetivos cientificos. Nada
impede que alguns aspectos sejam contestados, outros reestruturados, contanto que o objeto da
indagacdo, qual seja, a utilizagdo da modalidade virtual no crimes praticados pelas

organizagOes criminosas, permaneca no centro da metodologia apresentada.
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