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NOSSOS DADOS NA ERA DIGITAL.: Lei Geral de Protecdo de Dados

Maércio Vinicius Machado Ribeiro

Resumo

Este artigo comenta a Lei 13.709 de 2018, Lei Geral de Protecdo de Dados, que vem abrigar a intimidade, a
privacidade do cidaddo e os seus direitos, quando foi promulgada e data de vacancia. Inicia-se com uma breve
historia sobre direitos humanos e como a globalizacdo nos trouxe até este momento. Discorremos sobre o
desenvolvimento da legislacdo, como outros paises estdo conduzindo este assunto e sua influéncia no Brasil. O
gue sabemos sobre a Lei Geral de Protecdo De Dados (LGPD). Esta lei pode nos amparar e proteger nossas
informacdes? Como as redes sociais o Twitter, Facebook, Blogs, Youtube e Instagram estdo lidando com a nova
legislagdo. Como devemos lidar com o futuro dos nossos dados na era digital? Evidencio nesse artigo alguns itens
gue vamos interpretar buscando uma resposta para cada questionamento feito. A nova Lei Geral de Protecdo de
Dados traz uma politica de transparéncia, respeito e seguranca com os dados que estéo sendo disseminados.
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Abstract

This article comments on Law 13,709 of 2018, General Data Protection Law, which comes to shelter the privacy,
privacy of the citizen and their rights, when it was enacted and the date of vacancy. It begins with a brief history of
human rights and how globalization has brought us to this moment. We talked about the development of
legislation, how other countries are conducting this issue and its influence in Brazil. What we know about the
General Data Protection Act (LGPD). Can this law protect us and protect our information? Like social networks
Twitter, Facebook, Blogs, YouTube and Instagram are dealing with the new legislation. How should we deal with
the future of our data in the digital age? In this article, | highlight some items that we will interpret to answer each
question asked. The new General Data Protection Law has a policy of transparency, respect and security with the
data being disseminated.
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1 INTRODUCAO

A Lei 13.709 de 2018, Lei Geral de Protecdo de Dados - LGPD, vem abrigar a
intimidade, a privacidade do cidaddo e os seus direitos. A historia é testemunha que o direito
inaliendvel do homem sempre foi defendido por mais ou por menos pessoas, nos tempos
modernos essa defesa ganha forgca no respeito a democracia e ao direito do individuo de
resguardar sua personalidade.

O termo “personalidade” do latim personalitate € definido pelo Dicionario da
Enciclopédia Britanica do Brasil como “Qualidade pessoal, carater essencial e exclusivo de
uma pessoa” e por Silva, (1967, v.3, p. 1154)“opde-se a acepcao de generalidade e expressa a
singularidade, a independéncia, a vida autonoma do ente.” Ja por Guimaries, (1995, p. 437)
“no sentido juridico, ¢ a aptidao que tem todo homem, por for¢a da lei, de exercer direitos e

contrair obrigagdes.”
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Uma breve historia sobre os direitos do homem, direito a sua privacidade e a defesa de

sua paz interior, direito sine qua non a sua existéncia ratifica isso.

Ciro, o Grande, primeiro rei da antiga Pérsia, conquistou a Babil6nia em 539 a.C., suas
acOes a epoca marcaram a historia do homem. Ele libertou os escravos babilénios e declarou
que todas as pessoas tinham o direito de escolher sua religido, estabeleceu também a igualdade
racial, esses decretos foram registrados num cilindro de argila na lingua acédica. Hoje é
conhecido como o Cilindro de Ciro, ficou conhecido como a primeira carta dos direitos
humanos do mundo. Foi traduzido para seis linguas oficiais das Nag¢bes Unidaso inglés,
francés, mandarim, espanhol, arabe e russo. E seus quatro primeiros artigos sdo similares aos
quatro primeiros artigos da Declaracdo Universal dos Direitos Humanos.

A ideia de direitos humanos propagou-se rapidamente para a india, Grécia e por fim
chegou a Roma. Ali surgiu o conceito de “lei natural”, na observacao do fato, no curso da vida,
e o direito romano estava baseado em ideias racionais tiradas da natureza das coisas. Foram
surgindo varios documentos que fortaleceram a ideia da necessidade de defesa dos direitos
individuais.

Iniciou-se com a Carta Magna em 1215, ou a “Grande Carta”, assinada pelo rei da
Inglaterra, foi um ponto de partida nos direitos humanos. amplamente visto como um dos
documentos legais mais importantes no desenvolvimento da democracia moderna, a Carta
Magna foi crucial na luta para estabelecer a liberdade.

Outro marco historico foi o envio do Parlamento Inglés da Peticdo de Direito de 1628,
Carlos | foi rei da Inglaterra de 1625 a 1645, em 1628 foi obrigado a assinar a Peticdo dos
Direitos, um documento que proibia a Coroa de convocar o0 exército ou adotar medidas
econbmicas sem a aprovacdo do Parlamento. Foi uma referéncia no desenvolvimento dos
direitos humanos feita em 1628 pelo Parlamento Inglés e enviada a Carlos | como uma
declaracéo de liberdade civis

Em 4 de julho de 1776, o Congresso dos Estados Unidos aprovou a Declaracdo de
Independéncia dos Estados Unidos da Ameérica. O seu principal autor foi Thomas Jefferson.
Filosoficamente, a Declaracdo acentuou dois temas: os direitos individuais e o direito de
revolucdo, no caso, a Guerra Revoluciondria Americana, para declarar a independéncia dos
Estados Unidos da Gra-Bretanha. Estas ideias tornaram-se largamente apoiadas pelos
americanos, internacionalmente, influenciando a Revolucao Francesa.

Em seguida, 1787 foi escrita a Constituicdo dos Estados Unidos, e a Declaracdo dos

s Direitos 1791.A Declaracdo dos Direitos da Constituicdo dos EUA é a lei fundamental do
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sistema federal do governo dos Estados Unidos e o documento de referéncia do mundo

Ocidental. Esta é a mais antiga constituicdo nacional, que esta em uso, define os principios do
governo, suas jurisdigdes e os direitos basicos dos cidadaos.

As dez primeiras emendas da Constituicdo, a Declaracdo dos Direitos, entraram em
vigor no dia 15 de dezembro de 1791, limitando os poderes do governo federal dos Estados
Unidos e para proteger os direitos de todos os cidad&os, residentes e visitantes no territério
americano. A Declaragdo dos Direitos protege a liberdade de expressdo, e a liberdade de
religido, entre outras coisas.

Na Franca em 1789 aconteceu a tomada da Bastilha, simbolo do poder real repressivo, a
Convencdo Nacional aboliu a monarquia absoluta e estabeleceu a Republica Francesa, a
Declaragdo dos Direitos do Homem ¢ do Cidadao “Déclaration des Droits de I'Homme et du
Citoyen” foi adotada pela Assembleia Constituinte Nacional da Franga como o primeiro passo
para a escrita de uma constituicao para a Republica da Franca.

A Declaragdo proclamou que todos os cidaddos devem ter garantidos os direitos de
“liberdade, propriedade, seguranga, e resisténcia a opressdao”. A Declaracdo vé a lei como
expressao da vontade geral e tem a intencdo de promover esta igualdade de direitos e proibir
“s0 agOes prejudiciais para a sociedade”.

Assim surgiu a conviccao de que todas as pessoas deveriam ter direitos. E essa certeza,
no final da Segunda Guerra Mundial, resultou finalmente no documento chamado Declaragéo
Universal de Direitos Humanos.

Em 1948, a nova Comissdo de Direitos Humanos das Na¢des Unidas tinha captado a
atencdo mundial. Sob a presidéncia de Eleanor Roosevelt, uma defensora dos direitos humanos
por direito préprio e delegada dos Estados Unidos nas Nag6es Unidas, a Comisséo elaborou o
rascunho do documento que viria a tornar-se na Declaracdo Universal dos Direitos Humanos.
Eleonor Roosevelt, referiu—se a Declaracdo como a Carta Magna internacional para toda a
Humanidade. Foi adotada pelas Nagdes Unidas no dia 10 de dezembro de 1948.

A Declaragdo Universal dos Direitos Humanos tem inspirado outras leis e tratados de
direitos humanos em todo o0 mundo, como resultado, muitos destes direitos sé@o hoje parte das
leis constitucionais de paises democréaticos.

Podemos ver que a protecdo a privacidade e a intimidade de sua vida estdo sob a
protecdo de varias leis, entre as mais importantes para a humanidade estd a Declaracéo
Universal dos Direitos Humanos que, logo em seu artigo 12 de 30 artigos que tem torna claro

 eeeemeSSE direito.
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Assim reza 0 12.° artigo da Declaracdo Universal dos Direitos Humanos:

“Ninguém devera ser submetido a interferéncias arbitrarias na sua vida privada, familia,
domicilio ou correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissoes
ou ataques todas as pessoas tém o direito a protecao da lei.”

Também na Carta Magna brasileira, promulgada em 1988, traz garantida a protecao da
intimidade, da privacidade do cidaddo em seu artigo 5°, Incisos X e XII: Art. 5° -“Todos sdo
iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: Inciso X - S&o inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano material
ou moral decorrente de sua violagdo”; ... Inciso XII - E inviolavel o sigilo da correspondéncia
e das comunicacdes telegraficas, de dados e das comunicacdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instru¢do processual penal”;

Nossa reflexdo pauta sobre a privacidade dos dados sensiveis ou ndo dos cidaddos
brasileiros, de informacGes em rede social, na Web, mais precisamente da disseminacdo dessas
informacBes sem o consentimento expresso do titular que deve ter inteiro controle sobre quem
e onde poderdo ser usados esses dados. Sem essa permissdo ha irregularidade e crime e o

criminoso esté sujeito as penalidades da Lei, que o protege.

1.1 Enfim a Nova Era

Nos dias atuais, estamos constantemente nos expondo e a nossos dados pessoais, nossa
vida, 0 que comemos, com gquem estamos aonde vamos, € 0 que estamos fazendo em todas as
horas, nas redes sociais no Twitter, Facebook, Blogs, Youtube, videos caseiros, no Instagram
ou visitamos sites de empresas, abaixamos aplicativos variados e essas informacGes ficam
armazenados nesses dispositivos que sdo compartilhadas, nem temos ideia de qual sera o
destino dessas informagdes.

Muitas empresas, e 0s usuarios dessas midias, os clientes, estdo apreensivos com a
distribuicdo aleatoria dessas informacOes, por isso, estdo sendo criadas leis que visam
normalizar e assegurar a protecdo e a disseminacdo ndo autorizada dos dados pessoais em

midia digital na web.

—— ]
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Temos que ser meticulosos ao acessar qualquer site na internet em busca de produtos,

ou até mesmo ao fazermos cadastro em aplicativos, pois através desses acessos estamos dando
informacdes a sistemas néo confiaveis e ndo sabemos o destino desses dados. A privacidade e
seguranca dos nossos dados devem ser considerados relevantes durante qualquer transacdo. Ha
necessidade de nos atentarmos para nao a divulgacao de informacdes pessoais ha internet.

Outra forma de protecdo ¢ analisar a confiabilidade do site acessado, verificar se € um
site seguro, ou um site mal intencionado, exigir da empresa que esta acessando a seguranca
garantida peloPortal da Transparéncia da Controladoria Geral da Unido, se o site tem o figura
de um cadeado na URL é um indicativo de que ha preocupacdo por parte da empresa com
aprotecdo dos dados de seus clientes, dessa forma conquistam o respeito dos consumidores em
forma de novos negdcios e se resguardam de quaisquer problema juridico futuro.

O contrario do que se imaginava, 0 uso de midia digital ndo é algo passageiro, a
tecnologia da informacdo e comunicacdo estd cada vez mais presente na rotina didria dos
cidaddos. O armazenamento e disseminacdo de dados ndo € um movimento aleatorio, é algo
que foi calculado, por empresas para 0 aumento de novos negécios, principalmente o e-
commerce que vem crescendo exponencialmente, através da internet, por computadores ou
smartphones. Consumidores de toda natureza passam horas on-lineem sites da internet, portais,
redes sociais, lendo, ouvindo ou assistindo canais em midia digital.

Vivemos na era da revolucdo industrial globalizada, e esta revolugdo traz
grandes beneficios, além de inimeros problemas, principalmente o risco da exposicao
excessiva a privacidade, sofremos grave interferéncia tanto na vida pessoal, como profissional,
pela quantidade de informac6es, dados e conexdes on-line que sdo produzidas a cada segundo.

Muitas pessoas ainda ndo estdo preocupadas com a propagacdo e distribuicdo de seus
dados. Existe um conceito em inglés “big data”, que ¢ muito importante para a midia digital, é
um termo para descrever o grande armazenamento de informagdes na rede e seu movimento
global e é este acumulo de informagfes que é preocupante, este conceito € desconhecido ou
ignorado por muitos cidad&os inocentes no assunto.

Foi com a preocupacdo de garantir o direito a privacidade e liberdade das pessoas
fisicas e juridicas que no Brasil foi criada a Lei Geral de Protecdo de Dados - LGPD - Lei n°
13.709 de 2018, que regulamenta o uso, a protecdo e a transferéncia de dados pessoais no
Brasil, segundo o Senado federal, essa lei tem o objetivo de garantir a protecdo e

confidencialidade de quaisquer dados sensiveis sujeitos a potenciais exposicdes de risco. Por

s SSO @ IMportancia de fortalecer a governanga das empresas para que possam ter uma postura
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transparente em relacdo a privacidade de clientes e com isso mais seguranca e confianca na

hora de realizar negdcios através da internet e no compartilhamento de suas informagoes.
Nessa era de desenvolvimento digital, as empresas devem se enquadrar nas exigéncias
essenciais da nova lei, protegendo dados ao armazenar, processar ou transferir esses dados

pessoais a terceiros.

2 DESENVOLVIMENTO

No Brasil a Lei Geral de Protecdo de Dados — LGPD, Lei n° 13.709 de 2018, trouxe
excepcional relevancia a cultura de uso da internet pelos cidaddos e organizacfes, antes sem a
devida precaucdo, com os dados que eram transmitidos via internet, hoje da mesma forma
que as pessoas, as empresas do setor publico ou privado terdo que se ajustara nova lei.
Precisardo adequar seus sistemas e seus colaboradores, criando politicas internas de regulacdo
para que possam passar maior confianca e transparéncia do uso das informacBes a seus
usuarios, caso isso ndo aconteca serdo aplicadas sanses impostas pela lei.

O projeto de lei foi fruto de varios acontecimentos ao longo do tempo, como exemplo, o
escandalo denunciado pela invasédo de privacidade do Facebook, onde o uso de dados pela
empresa Cambridge Analytica utilizou os dados de seus usuarios para a campanha politica da
eleicdo de Donald Trump em 2016, nos Estados Unidos; a Microsoft é processada pelo
Ministério Publico Federal de Sdo Paulo por coleta e uso indevido de dados de usuarios sem
autorizagdo, o Ministério Publico do Distrito Federal e Territorial sinalizou um possivel
comeércio entre orgaos publicos, onde o produto comercializado séo os dados pessoais obtidos
através de informagdes privadas como Carteira Nacional de Habilitagdo, numero de CPF, data
de nascimento, numero de telefone e outras informagdes sem autoriza¢do dos usuarios.

Desde 2010, o Brasil vem debatendo sobre a protecéo de dados pessoais, a Lei Geral de
Protecdo de Dados, poréem, sé em julho de 2018 o Projeto de Lei foi aprovado no plenario de
Senado, sendo sancionada em 14 de agosto de 2018 e finalmente publicada no Diario Oficial da
Unido em 15 de agosto de 2018, sendo que a Lei original foi alterada pela Lei n® 13.853, de 8
de julho de 2019. tendo ainda pela frente a vigéncia da lei em 24 meses, ela entraria em vigor
em agosto de 2020, porem o Presidente da Republica sancionou a nova lei no dia 18 de
setembro de 2020.
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Em 29 de abril de 2020, o Diério Oficial da Unido publicou a Medida Provisoria n. 959,

entrou em vigor da Lei Geral de Protecéo de Dados, Lei n° 13.709/2020, no dia 18 de setembro

do 2020. Por forga do art. 62 da Constituicido Federal, a MP 959 entrou em vigor na data da sua
publicacéo e, dessa forma, foi adiado automaticamente o inicio da vigéncia da LGPD.

Numa mudanca de cenario, recentemente alterado, por varias dificuldades entre elas a
eclosdo da pandemia do novo corona virus, aprofundando a crise econémica e social, a baixa
adesdo das empresas as regras dispostas na normativa. O projeto também apontou as
dificuldades e os custos envolvidos na elaboracdo dos sistemas de seguranca da informacéo e
de protecdo de dados pessoais, destacando que, o governo federal ainda ndo criou seu 6rgao
fiscalizador, Autoridade Nacional de Protecdo de Dados (ANPD) que é uma questdo
imprescindivel para a efetividade da lei.

Devido ha alguns fatos como por exemplo, da campanha de que seguranca de dados e
da privacidade passaram a ser questdo de prioridade, no sentido em que a legislacdo brasileira
ndo tratava o assunto com objetivo especifico de defender os dados dos cidaddos e definir
responsabilidades relativas ao tratamento destes.

A grande guantidade de dados na era digital € um fato e uma preocupacdo mundial, essa
explosdo de informacdes é transmitida incessantemente para todos os cantos do mundo, somos
bombardeados com informac6es e fornecemos referéncias a todo o momento, e com isso o que
fazer quando temos nossos dados expostos e utilizados indevidamente? Podemos exigir
reparacdo quanto aos danos advindos do uso de dados que ndo queremos que sejam

divulgados? Estas e outras respostas serdo dadas no decorrer do nosso artigo.

2.1 Principios de Seguranca da Informacéo

E importante descrevermos sobre o que se entende como principios de seguranca da
informacdo, Lyra 2015, define informacdo sendo um conjunto de dados que sdo tratados e
organizados para representar um significado ou sentido em um determinado contexto. O que
podemos dizer sobre os principios da Seguranca da Informag&o (SI), tem por objetivo assegurar
a protecdo das informacgdes contra acessos ndo autorizados (confidencialidade), mantendo a
disponibilidade, e que as informacBes sejam integras e auténticas em seus devidos fins
(integridade). Lyra, ainda completa que o bem mais precioso de uma empresa sao os dados,
local de armazenamento dos dados, e as fonte das informag6es. (PIURCOSKY et al, 2019, p.
90 apud LYRA, 2015)
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Para Ziraba & Okolo (2018),a base da informacdo de uma empresa é uma das

vantagens da esfera competitiva de uma economia globalizada; sendo também uma grande
ameaca para as organizagdes e para a privacidade de clientes e funcionarios.

A NBR ISO/IEC 27002/2013, Norma que fornece diretrizes para praticas de gestdo de
seguranca da informacdo e normas de seguranca da informacédo para as organizacOes, aponta
que para que seja implantado boas praticas de politicas de seguranca da informacdo as
corporacfes devem envolver seu corpo técnico para alcangar sucesso na implantacdo. Deve
também, observar a necessidade de procedimentos para o tratamento e 0 armazenamento das
informacBes com o objetivo de protecdo contra a divulgacdo e 0 acesso ndo autorizado se deve
ter um acompanhamento para verificar se seus colaboradores estdo respeitando politicas e
procedimentos. (ABNT, 2013)

2. 2 Confidencialidade, integridade e disponibilidade

Para que a corporagao se comprometa como 0s principios da norma sobre a seguranca
da informacdo, € importante que tenha dentro da organizacdo os fundamentos do conceito
de confidencialidade, integridade e disponibilidade tratados na NBR ISO/IEC 27002/2013.
Sendo o principio da confidencialidade restricdo de informacgdes a pessoas autorizadas, e 0
principio da integridade que as informacGes ndo sejam alteradas daquela que foi
disponibilizada pelo usuario e por ultimo o principio da disponibilidade, onde deve ser
garantido que a informacdo e recursos associados estejam disponiveis de forma imediata,
independente da finalidade. (BEAL, 2005).

As informagdes dos usuarios devem ser pessoais, Unicas e intransferiveis, tendo os trés
principios para que a informacdo esteja de forma segura dentro de um sistema de base de

dados.

2.3 Entendendo as Leis de Protecédo de dados

Vamos entender quais sdo as leis de protecdo de dados e como foram criadas. A lei
brasileira, Lei Geral de Protecdo de Dados, (LGPD) Lei 13.709 de 2018, trata os dados
pessoais e sensiveis de pessoas naturais em qualquer tipo de negocio e foi baseada na lei da
Unido Europeia, chamada de General Data Protection Regulation (GDPR), que foi aprovada
em 2018, esta lei tem como objetivo tratar de alguns pontos da protecdo de dados. A lei

—— ]
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brasileira, Lei Geral de Protecdo de Dados- LGPD vem para regulamentar a coleta e utilizagédo

de dados de pessoas naturais por terceiros, 0 ndo cumprimento das normas determinadas pela
lei acarretard sansfes pesadasas empresas que ndo a cumprirem. Necessario esclarecer que o
capitulo relativo a eficacia juridica alcancara as empresas somente em agosto de 2021.

Ja a lei americana California Consumer Privacy Act Lei de Privacidade do Consumidor
da Califérnia (CCPA) € um Estatuto Estadual destinado a  aprimorar os direitos
de privacidade e a protecdo do consumidor para os residentes da Califérnia, Estados Unidos. O
projeto foi aprovado pela Assembleia Legislativa do Estado da California em 28 de junho de
2018,foi criada com uma forte regulacdo sobre privacidade dentro da Califérnia, mas a
definicdo dessa lei difere da lei brasileira (LGPD) no sentido que as informac6es pessoais como
aquelas que identificam, relacionam, descrevem e sdo capazes de ser associadas, com um
consumidor, em particular ou familia, e a LGPD séo relacionadas aos dados pessoais, a pessoa
natural com identificada ou identificavel.

A lei da Unido Europeia - GDPR,Regulamento Geral sobre a Protecdo de Dados
2016/679 é um regulamento do direito europeu sobre privacidade e protecdo de dados pessoais,
se aplica a cidaddos e residentes na Unido Europeia e Espaco Econdmico Europeu que foi
criado em 2018, regulamenta, ainda, a exportacdo de dados pessoais para fora da EU e do
EEE.E uma lei mais ampla que a lei brasileira, por exemplo, abrange também, dados tornados
publicos pelo titular e dados relativos a atuais ou ex-membros de fundacGes, associacdes ou
organizacBes sem fins lucrativos, tratados para fins legitimos e com medidas de seguranca
apropriadas.

Na California Consumer Privacy — CCPA, o titular tem o direito de optar por nao
permitir a venda de suas informacOes pessoas. Dessa forma podemos dizer que a lei do estado
da California trata a privacidade como uma mercadoria passivel de comercializagdo enquanto a
lei brasileira trata a privacidade como direito fundamental dessa forma amparada pela
Constituicdo Federal do Brasil de 1988.Referéncia similares a LGPD s&o o General Data
Protection Regulation (GDPR) na Unido Europeia, que passou a ser obrigatoria em 25 de maio
de 2018 e aplicavel a todos os paises da UE, enquanto a California Consumer Privacy Act
2018 (CCPA), nos Estados Unidos implementada através de uma iniciativa em ambito
estadual, na Califérnia, onde foi aprovado no dia 28 de junho de 2018, oficialmente
chamado AB-375.
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2.4 O que sabemos sobre a Lei Geral de Protecdo De Dados (LGPD). A que veio a lei?

A Lei Geral de Protecdo De Dados, Lei n° 13.709/2018, foi sancionada em agosto de
2018, com o objetivo de proteger os dados e a privacidade dos cidaddos brasileiros e
estrangeiros que tenham negdcios no territorio, assim o Brasil com a nova lei faz parte dos
paises que contam com uma legislacdo especifica de protecdo a privacidade de dados desses
cidad&os.

A lei Geral de Protecdo De Dados - LGPD altera os artigos 7° e 16 do Marco Civil da
Internet, Lei n° 12.965, de 23 de abril de 2014, regulamentando as atividades de tratamento de
dados pessoais, para garantir privacidade, controle e seguranca no uso dos dados pessoais nos
diversos meios de comunicacdo, com essa Lei as empresas tem o desafio de se adequarem
impondo uma politica de tratamento de informacGes. Para o Brasil torna-o um pais alinhado a
outros paises que tem a mesma filosofia, que é de tratar os dados de seus cidaddos de forma
privada e segura.

Em seu artigo 2° a lei descreve seu principio fundamental “... o respeito a privacidade;
a liberdade de expressdo, de informacdo, de comunicacdo e de opinido; a autodeterminacéo
informativa; a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento
econdmico e tecnoldgico e a inovacdo; a livre iniciativa, livre concorréncia e defesa do
consumidor e aos direitos humanos, liberdade e dignidade das pessoas”.(BRASIL, 2018)

O texto da lei determina que todos os dados pessoais, s6 podem ser reunidos e
disseminados mediante a aprovacdo prévia do mesmo, dados relacionados a pessoa natural,
identificada ou identificavel, como nome, idade, estado civil, nimero de documentos, como
CPF, RG, CNH. Para realizar o processamento de dados pessoais sem 0 consentimento do

titular, a lei prevé hipdteses especificas em seu artigo 11, inciso Il, conforme abaixo:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

Il - Sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatdria pelo controlador;

b) tratamento compartilnado de dados necessarios a execucao, pela administracéo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) tutela da saude, em procedimento realizado por profissionais da area da satde ou
por entidades sanitarias; ou
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f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou (Redacdo dada pela Lei n°
13.853, de 2019).  Vigéncia;

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados pessoais. (BRASIL, 2018)

A lei tem titulo claro e autoexplicativo sobre a que se refere, ou seja, trata-se de uma

legislacdo que faz com que os dados dos cidaddos néo possam ser reunidos e tratados sem o seu

consentimento prevendo punicdo caso seja transgredida a norma.

2.5 Qual a vantagem de ter essa lei?

A nova Lei Geral de Protecdo de Dados (LGPD) entraria em vigor em agosto de 2020,
em todo o territério nacional. A Vacatio Legis , que significa vacancia da lei, ou seja, "a Lei
Vaga", que é o periodo que decorre entre o dia da publicacdo de uma lei e o dia em que ela
entra em vigor, ou seja, que tem seu cumprimento obrigatorio, desse modo este periodo € o
tempo que as empresas e 0rgaos tém para se adaptarem a suas normas e regulamentos.

Essa legislacdo traz diversas mudancas para o setor publico e para o setor privado no
que diz respeito a garantir a seguranca dos dados dos usuarios. Isso significa que, a partir de
agora, as empresas para que possam coletar informacdes de pessoas identificaveis, como nome,
idade, endereco, e-mail, telefone, entre outros dados devem ter a autorizacdo clara do titular
dessas informagdes.

Na Unido Europeia o Regulamento Geral de Protecdo de Dados (GDPR), trouxe um
alto impacto ao mercado, pois as empresas tiveram que se adaptarem a forma como elas lidam
com os dados, ja que ha necessidade de demostrarem que a coleta de dados dos usuarios esta de
acordo com as condicdes legais. Por sua vez, o usuario tem direito de ndo querer que seus
dados sejam compartilhados com outras empresas, dessa maneira as empresas devem ter um
importante controle sobre os dados dos usudrios, ja que uma grande quantidade de dados possui

informacgdes confidenciais.

Vantagens que véao ser trazidas com a Lei Geral de Protecdo de Dados - LGPD:

1. Maior protecao aos dados dos cidadédos
A lei veio para proteger os dados dos usuarios, com a criagdo dessa lei as empresas e 0S

desenvolvedores de aplicativos e programas terdo que tutorar seus usuarios de forma que nédo

—
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figuem expostos a hackers ou outro tipo de divulgacdo sem que haja autorizacdo prévia por

parte do dono da informagéo.
2. Maior transparéncia com os clientes

Empresas e desenvolvedores de apps tém a necessidade serem transparentes com a
finalidade de resguardar as informacOGes de seus usuarios. Serem claros em como serdo
utilizados os dados pessoais de seus clientes, dessa forma terdo maior credibilidade junto ao
publico-alvo.
3. Maior protecao juridica

Com o vigor da nova lei, teremos maior respeito a privacidade dos dados de usuarios no
pais e estaremos em compliance com outros paises que tém a mesma preocupacao que o Brasil
esta tendo com os dados privados dos cidaddos. Como consequéncia a lei faz com que o Brasil
seja visto em posicdo de igualdade com outros paises e que tenham uma imagem alinhadacom
outras nacdes sobre a protecdo de dados, um respeito maior aos usuarios, quanto as empresas e

paises parceiros do Brasil;

4. Mudanca cultural

Devido a LGPD, as empresas terdo que fazer em sua estrutura uma mudanca cultural
tanto dentro da empresa como na relagdo com seus usuarios. Teremos que gerenciar melhor as
informacdes que estamos passando e maior cautela em saber qual o destino e como estes dados
serdo tratados dentro e fora das organizagdes quanto ao seu compartilhamento;
5. Melhor gerenciamento de dados

E fundamental ter um gerenciamento maior das informagdes confidenciais e sensiveis
dos usuarios por parte das empresas. Se fara necessario também, que tenham um departamento
juridico e de compliance para verificar se a privacidade e seguranca dos dados estdo em
conformidade com a lei. Ter politica de seguranca em redes, servidores e infraestruturas
competentes sdo pontos importantes de protecdo cibernética junto com outras politicas de
seguranca;
6. Maior Credibilidade

A corporagdo que tiver em conformidade com a LGPD ter4 mais credibilidade com o
mercado nacional e internacional e dessa forma podera ter seus lucros aumentados e o retorno
positivo de sua imagem, J& que usuarios, parceiros empresariais e paises terdo uma
confiabilidade maior em poder deixar seus dados com essa organizacdo, que entra para este

= NUClEO de confiabilidade desejavel. Com a aprovacdo da Lei Geral de Protecdo de Dados, as
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empresas serdo afetadas diretamente em seus padrdes de privacidade e seguranca de dados,

pois terdo que melhorar as politicas de seguranga na internet, minimizando riscos de vazamento
de qualquer tipo de informagdo, a nova legislacdo exige que as empresas identifiguem a sua
estratégia de seguranca e adotem medidas administrativas e técnicas adequadas para proteger
0s dados pessoais dos cidadaos.

A LGPD provocard muitas mudancas na cultura das empresas e dos usuérios, que antes
nédo tinham precaugdocom a guarda e protecdo de seus dados pessoais, atualmente, se néo se

adequarem a nova Lei serdo responsabilizadas pelos dados vazados.

2.6 Ha necessidade de termos uma lei que protege nossas informacgoes?

Com o avanco tecnoldgico nessa nova era digital, estamos em constante
monitoramento, o uso do celular, tablet ou outro device é constante, a consulta as redes sociais,
cameras esquadrinham as entradas e saidas de prédios, de estacionamentos, no entra ou sai do
shopping, seus dados visuais sdo monitorados pelas cameras do circuito interno, vai ao banco
deixa sua digital no caixa eletrdnico ou em qualquer outro tipo de operacao, passa em uma loja
e compra algo e seu cadastro pessoal é solicitado e fica 4.

Usa apps de transporte, para qualquer tipo de viagem. No trabalho, bate ponto com
reconhecimento facial, ou digital, mal comeca o dia ja gerou centenas de dados, que ficam em
posse de diversas instituicdes publicas ou privadas.

Seus dados ja foram transmitidos e armazenados por empresas que nem mesmo
sabemos como elas tratam a questdo de privacidade e seguranga dos dados ou como serao
compartilhados.

Para que tenhamuma total protecdo, ja que os sites dessas empresas ndo garantem a
confidencialidade das informagdes, é que foi idealizada e aprovada Lei de Protecdo de Dados
Pessoas, Lei 13.709 de 2018, a Lei como ja falamos antes, tem o objetivo de proteger a
privacidade das informagdes pessoais dos usuarios e limitar o nimero de dados coletados.

A nova lei brasileira partiu em principio de uma legislacdo similar aprovada na Europa
e no mesmo dia que a lei europeia entrou em vigor, Google, Facebook, Instagram e o
WhatsApp foram acusados de viola-la, as empresas foram acusadas de forcar usuarios a aceitar
publicidade dirigida para poderem usar seus servicos. A lei brasileira traz também em seu cerne
a protecdoaos usuarios para que ndo tenham seus dados divulgados de maneira abusiva e sem o0

seu consentimento.
EEEESE——— |
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2.7 Como devemos lidar com o futuro das nossas informacdes na era digital?

Mesmo com a demora na idealizacdo e promulgacdo da lei, entrou em vigor em 18 de
setembro de 2020, este tempo € necessario para as empresas se adequem aos principios da lei,
pois estas sofrerdo um grande impacto. Importante ressaltar que, diferente do Marco Civil da
Internet, a LGPD se aplicara a empresas de todos os setores publicas ou privadas.

Com aimplantacdo da nova lei o futuro ira mudar o conceito com que sdo entendidas as
informac@es postas de forma livre na internet. Esses dados vém sendo expostos ou revelados
aleatoriamente sdo dados pessoais relativos a pessoa fisica e até mesmo o endereco de IP
(protocolo de internet), constituem dados pessoais 0s conjuntos de informacdes distintas que
podem levar a identificacdo de uma determinada pessoa. Inclusive os dados sensiveis, que sdo:
origem racial ou étnica, opinides politicas e conviccdes religiosas ou filosoficas de cada
cidadéo.

A lei proibe a utilizacéo de tais dados pessoais de maneira indiscriminada, sem que haja
autorizacdo por parte do titular dos dados, e o individuo, seja ele pessoa fisica ou juridica que
desrespeita a norma sera responsabilizado pelo ato.

Dessa forma tanto as empresas terdo receito de divulgar informacgdes sem que tenha a
prévia autorizacdo do responsavel, na coleta de seus dados, quanto na sua utilizacdo e
compartilhamento, sendo nulas as autorizagdes genéricas.

Além disso, a lei dispde de direitos de acessar, atualizar, corrigir e excluir os dados
pelos seus respectivos titulares, bem como revogar sua autorizacdo para a utilizacdo. Vale
ressaltar que a empresa que descumprir a lei, podera receber multa que chega até 2% do seu
faturamento ou do grupo ao qual ela pertence, mas limitada ao valor maximo de R$ 50 milhdes.

A empresa ou organizagdo podera ter suas atividades paralisadas ligadas ao tratamento
de dados total ou parcialmente, além de responder judicialmente a outras violagdes previstas
em lei, quando for o caso.

O futuro das novas geracOes sera de pessoas com mais prudéncia e cautela na
divulgacdo de seus dados pessoais e sensiveis, por outro lado, as empresas tratardo os dados de

clientes de forma a manter sua idoneidade.

2.8 Orgéo de fiscalizagio

Ha no escopo do projeto a criacdo da Autoridade Nacional de Protecdo de Dados

—— "==(ANPD), autarquia ligada ao Ministério da Justica que garantira a aplicacdo da lei. Sua
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fundacdo é essencial para a aplicacdo das normas implicitas na LGPD e seu desenvolvimento, a

ndo implantacdo do projeto se d& por inimeras dificuldades e custos envolvidos, entre as
dificuldades estd a grave crise econbmica e social que o Brasil vem sofrendo. ANPD
(Autoridade Nacional de Protecdo de Dados), ap6s a sancdo da MP 869/2018, convertida na
Lei 13.853/2019, de acordo com conceito disposto no art. 5° inciso XIX, da LGPD, a
Autoridade Nacional é o 6rgdo da Administracdo Publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territorio nacional. Sendo o setor governamental
que devera nortear e validar a implementacdo dos sistemas de compliance em matéria de dados
pessoais.

Também tem a previsdo da criacdo do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, que terd como corpo 23 representantes do poder publico e da
sociedade civil. A finalidade do grupo é realizar estudos, debates e campanhas referentes ao
assunto.

O setor privado e o setor publico poderdo indicar um responsavel pelo tratamento dos
dados dentro da organizacdo. Eventuais solicitagdes ou comunicacOes referentes a dados

pessoais serdo tratados prioritariamente com essa pessoa.

3 CONSIDERACOES FINAIS

Sdo imprevisiveis as consequéncias frente ao desenvolvimento tecnolégico do que pode
ocorrer, caso ndo se possa garantir uma efetiva tutela deste bem juridico que a cada dia traz
novos desafios a protecdo dos bens mais intimos do ser humano, seus dados pessoais e
sensiveis.

A tecnologia vem transformando a vida das pessoas na era digital trazendo inimeros
beneficios, mas também carregado de obrigacGes com o destino dado as informagdes que
estamos fornecendo em redes sociais, aos sites de empresa que nos solicitam o cadastro de
informagdes individuais.

Ao ter acesso as informagdes em rede de internet para servicos diversos, compra, venda,
atualizagdo cadastral em 6rgdo publico ou privado, as organiza¢des vém sendo cuidadosos com
as informacoes cedidas pelas pessoas e nesse sentido estdo fazendo abordagens efetivas para
assegurar que os dados de seus clientes sejam protegidos, observando os principios juridicos de

respeito & Lei Geral de Protecdo de Dados.
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Antes da nova lei os dados eram trafegados na midia sem o menor critério de protecao,

com isso usudrios se viam totalmente desprotegidos por lei quando seus dados eram
transferidos ou mesmo divulgados sem a menor autorizagdo por parte do responsével pelos
dados.

Os beneficios que a tecnologia trouxe aos usuarios e empresas sdo de grande
importancia, com o0s recursos do desenvolvimento tecnoldgico podemos ter acesso a
informacdo de forma répida e eficaz, coisa que antes ndo tinhamos, a tecnologia faz parte do
nosso cotidiano e sem ela com certeza haveria dificuldades. Podemos ver esse beneficiamento
nestes tempos de pandemia, onde o desenvolvimento tecnoldgico foi o responsavel pela
preservacdo de vidas humana em redor do mundo, na rapidez com que eram testados uma
enorme quantidade de remédios e pessoas, onde informagfes cruciais eram passadas
rapidamente de um continente a outro.

Assim sendo com responsabilidade empresas terdo que se adaptarem a nova lei, tera que
investir em seguranca da informacao, infraestrutura de rede, melhorar a politica de seguranca
de armazenamento de dados terem mais transparéncia de como serdo armazenados os dados de
seus clientes.

A lei veio para proteger os dados de cidaddos que sdo propagados sem a autorizacao
devida. Coibindo a destruicdo, modificacdo, corrup¢édo e eliminacdo de dados armazenados em
qualquer sistema de computador. Evitar roubo ou furto fisico de hardware da empresa por um
terceiro. Proibir a divulgacdo de dados indevidos, violagdo de segurancae responsabilidade por
empresas principais ou que terceirizam seus Servicos.

Desde maio de 2018 quando o Regulamento Geral sobre a Protecdo de Dados entrou em
vigor na Europa, algumas das maiores empresas do mundo tém feito atualizagdes em seus sites
para conseguirem cumprir as novas regras. Empresas como o Facebook lancaram uma série de
ferramentas para maior controle sobre a privacidade de seus usuéarios, implantando novas
configuracdes de seguranca e esclarecimentos em seu feed de noticias, a empresa solicitou que
todos os usuarios concordassem com 0s novos termos de servico, e aproveitou a oportunidade
para incentiva-los a optar pela tecnologia de reconhecimento facial.

A Apple colocou um painel de privacidade préprio, deixando claro para 0s usuarios que
ndo coleta grande quantidade dados pessoais e, portanto, ndo precisava mudar muito para
obedecer as novas regras.

O Google ja optou por atualizar s seus produtos de privacidade sem divulgar muitas

s INfOrmacdes de como isso serd feito.
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No Brasil, a Lei Geral de Protecdo de Dados n°. 13.709/2018, ja estd em vigor, as

empresas ja sdo responsaveis pelos danos gerados pelo uso indevido dos dados de terceiros que
estejam sob sua guarda. Devem ainda redobrar a atencdo e cuidado na conduta e protecdo
dando maior respaldo e garantias de que estdo desde ja cumprindo os preceitos determinados
pela nova lei.

A nova lei é mais para o mundo digital, pois a quantidade de informacGes que estdo ao
alcance de todos é cada vez maior. Todas as vezes que vamos buscar alguma informagéo na
internet, estamos adicionando milhares de conteddos de dados a mais na base de dados dos
servidores. Nos ultimos dois anos, 90% dos dados do mundo foram gerados, de acordo com a
Forbes, gracas a evolugdo da tecnologia, da inteligéncia artificial e da internet.

Com a nova lei € necessario que usuarios sejam mais prudentes com os dados que estéo
sendo utilizados e disponibilizados por eles, e esse cuidado deve ser maior para as empresas
que trabalham com a exploracdo de dados de usuarios, pois essas serdo mais afetadas por terem
que tratar as informagfes de forma mais consciente e segura com a nova lei. A menor
informacdo dos usudrios deve ser tratada como confidencial e para seu uso as empresas devem
ter o consentimento explicito e renovado, caso sua utilizagdo mude para outros fins.

Dessa forma temos com a nova lei, Lei Geral de Prote¢do de Dados, uma politica de
transparéncia, respeito e seguranca com os dados que estdo sendo disseminados para que

ninguém viole os direitos garantidos de nenhum cidad&o.
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